_ GOBIERNO DE LA REPUBLICA DE

Guatemala

MINISTERIO DE AGRICULTURA.
GANADERIAY AUMENTACION

ACUERDO MINISTERIAL No. 269-2019

Edificio Monja Blanca: Guatemala, 17 de septiembre de 2019.

EL MINISTRO DE AGRICULTURA, GANADERIA Y AUMENTACION

CONSIDERANDO:

Que es responsabilidad del Ministerio de Agricultura, Ganaderia y Alimentacion, poseer la
estructura organizativa y funcional del mismo, con el fin de contribuir con la correcta
ejecucion de sus funciones y asi optimizar sus recursos.

CONSIDERANDO:

Que de conformidad con el articulo 30 del Reglamento Organico Interno del Ministerio de
Agricultura, Ganaderia y Alimentacién, Acuerdo Gubernativo Numero 338-2010, es
atribucion de Planeamiento elaborar, implementar y actualizar periédicamente, manuales
de procedimientos y procesos del Ministerio y sus Dependencias, por lo que presento el
“Manual de Normas y Procedimientos de Informética del Ministerio de Agricultura,
Ganaderia y Alimentacion", el cual es un instrumento de consulta que determina los
procedimientos que rigen los procesos bajo su responsabilidad en cumplimiento a lo
establecido en la Ley.

POR TANTO:

En ejercicio de las facultades que le confiere los articulos 194 de la Constitucién Politica de
la Republica de Guatemala; 27 y 29 de la Ley del Organismo Ejecutivo, Decreto Namero
114-97 del Congreso de la Republica de Guatemala y sus reformas; 7 del Reglamento
Orgéanico Interno del Ministerio de Agricultura, Ganaderia y Alimentacién, Acuerdo
Gubernativo Namero 338-2010.

ACUERDA:
ARTICULO 1. Aprobar el “MANUAL DE NORMAS Y PROCEDIMIENTOS DE INFORMATICA DEL
MINISTERIO DE AGRICULTURA, GANADERIA Y AUMENTACION”, contenido en doscientos dos
folios (202).
ARTICULO 2. H presente Acuerdo Ministfe’& emoMza a regir inmediatamente.

>MUNIQUESE,

irio Mmdez Montenegro
/Ministro de Agricultura

'‘Ganaderia y Alimentacion—

7. Avenida 12-90 zona 13, edificio Monja Blanca, PBX; 2413 7000
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PRESENTACION

Informatica es el 6rgano de apoyo técnico responsable de facilitar el desempefio
eficaz y eficiente del Ministerio de Agricultura, Ganaderia y Alimentacion, a través de
la implementacién y actualizacion del hardware y software necesario para el
procesamiento de datos e informacion estratégica.

Para dar cumplimiento de manera efectiva, acertada y sistematica a las atribuciones
que le han sido asignadas, Informatica analiz6 y determin6 los procedimientos que
realizan Soporte Técnico y Seguridad Informética, Andlisis de Disefio, Sistemas de
Presentacion y Analisis de la Informacién, elaborando su Manual de Normas y
Procedimientos describiendo de forma clara y sencilla los aspectos de cumplimiento
obligatorio y los responsables.

El presente Manual puede ser utilizado como herramienta de induccion para el
personal de nuevo ingreso o como guia de consulta, analisis y evaluacion de los
procedimientos que se estan implementando y podra estar sujeto a actualizaciones.
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MARCO LEGAL

1. Ley del Organismo Ejecutivo, Decreto No. 114-97 del Congreso de la Republica de
Guatemala.

2. Reglamento Organico Interno del Ministerio de Agricultura, Ganaderia vy
Alimentacién, Acuerdo Gubernativo No. 338-2010 de fecha 19 de noviembre de
2010.

3. Manual de Organizaciébn y Funciones Nueva Estructura Informética, aprobado
mediante Acuerdo Ministerial No. 231-2011 de fecha 17 de octubre de 2011.

Informatic.
Ing. E(qm ungo Monroy
; ; Informatica
Inga- Ana Pala_C|OS Caniz Ministerio de Agricultura,
o P|€ineam|en_t0 Ganaderia y Alimentacién
Ministerio de Agricultura,
Ginaderia y Alimentacion
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OBJETIVO GENERAL

Brindar a los Servidores PuUblicos, Profesionales y Técnicos de Informatica, los
lineamientos para el desarrollo de sus atribuciones como medio de orientacion
permanente de acuerdo a la normativa vigente.

OBJETIVOS ESPECIFICOS

1. Brindar a los Servidores Publicos, Profesionales y Técnicos de Andlisis de Disefio
de Informatica, los lineamientos y procedimientos en torno a los sistemas
desarrollados y utilizados en el Ministerio de Agricultura, Ganaderia y Alimentacion.

2. Brindar a los Servidores Publicos, Profesionales y Técnicos de Sistemas de
Presentacion y Analisis de la Informacion de Informética, los lineamientos de
orientacién y procesos definidos para la administracion de la infraestructura fisica y
I6gica de Informética del Ministerio de Agricultura, Ganaderia y Alimentacidon para
mantener su funcionamiento y eficiencia.

3. Brindar a los Servidores Publicos, Profesionales y Técnicos de Soporte Técnico y
Seguridad Informatica de Informatica, los procedimientos para ofrecer soporte
técnico a usuarios facilitando su desempefio eficaz en el &mbito de tecnologias de
la informacion.

ALCANCE

El presente Manual de Normas y Procedimientos esta dirigido a los Servidores
Pablicos Profesionales y Técnicos de Informética, asi como a las demas
dependencias del Ministerio de Agricultura, Ganaderia y Alimentacién para su
conocimiento, consulta y el cumplimiento de sus actividades.

NORMAS GENERALES

1. La implementacién del presente manual es inmediata, permanente y obligatoria
dentro de Informética, por lo que es responsabilidad de cada jefe inmediato
superior, socializar el contenido de este documento con el personal bajo su cargo.

2. En el momento que las condiciones lo exijan, el presente Manual de Norm,
Procedimientos se actualizard a través de las acciones administr,
correspondientes.

Asistencia Administrativa:

Planeamiento Jh'éo Monroy

i Informatica
Inga' Ana Pala.CIOS Cst Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion

Teme
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3. El Encargado de Informatica firma cada una de las paginas del presente Manual de
Normas y Procedimientos avalando su contenido.

4. Planeamiento es responsable de la Asistencia Administrativa en la elaboracion y
actualizacion de los Manuales de Normas y Procedimientos, la cual consiste en
revision de formato, redaccion, secuencia de procesos y diagramacion.
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CAPITULO Il
PROCEDIMIENTOS DE SISTEMAS DE PRESENTACION Y ANALISIS DE LA
INFORMACION
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SISTEMAS DE PRESENTACION Y ANALISIS DE LA coch agosto
INFORMACION echa 2019
CREACION DE USUARIO DE DOMINIO Paginas 3

OBJETIVO:

Agregar usuarios nuevos a la red de trabajo establecida, con el fin de que los
administradores de la red les sea posible administrar los inicios de sesion en cada uno
de los equipos conectados a la red, mediante politicas ya establecidas.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe solicitud
Formulario de creacion de cuenta de usuario de dominio, donde se especifica el
nombre completo de la persona, Dependencia del Ministerio, ubicacion fisica, firma
del usuario y firma que acredite el visto bueno por parte de la autoridad inmediata
superior (Ver Anexo 1).

2. El Técnico de Infraestructura procede a ingresar los datos del nuevo usuario al
servidor que contiene el directorio (Directorio Activo, “DA”) generando credenciales.
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CREACION DE USUARIO DE DOMINIO

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Técnico de
Infraestructura

Técnico de Servicios
Administrativos (Asistente
de Informética)

Asistencia Administr
Plane*afpignto.

Inga. Anana(_:los Ca
Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

Nam.

PROCEDIMIENTO

Recibe solicitud de creacion de usuario (Ver
Norma 1).

Si: Sigue paso 2.

No: Devuelve con observaciones.

Apertura  ticket 'y asigna Técnico de
Infraestructura.

Recibe solicitud crea nuevo usuario y genera
credenciales del mismo (Ver Norma 2).

Cierra ticket, traslada credenciales y solicitud al
Técnico de Servicios Administrativos (Asistente
de Informética).

Recibe credenciales y solicitud.

Elabora Oficio de respuesta, gestiona firma del
Profesional de Informatica (Encargado de
Informatica) y obtiene copia.

Archiva solicitud, traslada Oficio y copia al
Técnico de Servicios Administrativos (Asistente
de Soporte).

-------------- fin del procedimiento ------------

Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

AV x
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Foch agosto
INFORMACION echa 2019
GESTION DE CUENTAS DE USUARIO DE DOMINIO Paginas 3

OBJETIVO:

Administrar cuentas de Usuarios de Dominio de las diferentes Dependencias del
Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
Formulario para gestibn de cuentas de usuario de dominio, para reinicio de
credenciales, bloqueo temporal o bien la baja de cuenta de usuario de dominio,
donde se especifica el nombre completo de la persona o usuario, Dependencia del
Ministerio, ubicacion fisica, firma del usuario y firma que acredite el visto bueno por
parte de la autoridad inmediata superior (Ver Anexo 2).

2. El Técnico de Servicios Administrativos (Asistente de Informética), asigna tarea al
Técnico de Infraestructura por medio del sistema ticket.

3. El Técnico de Infraestructura, evalla requerimiento y procede segun lo solicitado:

a. Reinicia credenciales
b. Bloquea
c. Da de baja la cuenta.

4. El Técnico de Infraestructura, notifica al Técnico de Servicios Administrativos
(Asistente de Informética), de la finalizacién del requerimiento documentando
reporte en Sistema Ticket.

Autorizé:
Informética
Ing. Edmundo Monroy
Inga. Ana Palacios Ca ~Informatica
Planeamiento Ministerio de Agrlcultu_ra,
- . . Ganaderia y Alimentaciéon
Ministerio de Agricultura,

Ganaderia y Alimentacion

NWVH
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GESTION DE CUENTAS DE USUARIO DE DOMINIO

RESPONSABLE Nam. PROCEDIMIENTO
Recibe y evalta requerimiento (Ver Norma 1).
Técnico de Servicios 1 Si: Sigue paso 2.
Administrativos (Asistente No: Devuelve con observaciones.

de Informética) Asigna Técnico de Infraestructura.

2 (Ver Norma 2).
3 Recibe y procede segun sea el requerimiento.
Técnico de (Ver Norma 3).
Infraestructura Finaliza requerimiento y cierra ticket.
(Asignado) 4 (Ver Norma 4).

................... FIN DEL PROCEDIMIENTO............
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GESTION DE CUENTAS DE USUARIO DE DOMINIO

Técnico de Servicios Administrativos

(Asistente de Informatica) Técnico de Infraestructura (Asignado)
( INICIO )
1. Recibe y evaltua requerimiento 3. Recibe y procede segln sea el requerimiento.

4. Finaliza requerimiento y cierra ticket.

Devuelve con
observaciones

2. Asigna Técnico de Infraestructura

C FIN J

Asistenda Administrativa: Autoriz6:

Planeamiento informatica
Ing. Edmundo Monroy

. . Informatica
Inga. Ana Palacios CanizVJW Ministerio de Agricultura.
o Pljclneamlen_to Ganaderia y Alimentacién
Ministerio de Agricultura,
Ganaderia y Alimentacion

SV X
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Foch agosto
INFORMACION echa 2019
BACKUP DE CONFIGURACION DE FIREWALL o 5
PERIMETRAL aginas
OBJETIVO:

Resguardar configuraciones y politicas de administracion de trafico en la red del
Firewall Perimetral, en caso necesario de restauracion, garantizando la continuidad de
proteccién y seguridad del tréfico de navegacion a la red de trabajo.

NORMAS:

1. El Profesional de Informatica (Jefe de Sistemas de Presentacién y Analisis de la
Informacién), realiza planificacién anual de la ejecucién de los Respaldos de
configuracion de Firewall Perimetral.

2. El Profesional de Informética (Jefe de Sistemas de Presentacion y Analisis de la
Informacién), asigna al Técnico de Infraestructura estableciendo ticket para el
control del estado del proceso de generacién de Respaldo.

3. El Técnico de Infraestructura, analiza la situaciéon actual del proceso y realiza la
tarea asignada llevando el control de cada uno de los pasos que se establezca
dependiendo de la aplicacion actual que se lleve en la Institucion para la
configuracion de Seguridad Perimetral.

4. El Técnico de Infraestructura, mediante ticket asignado procede a documentar el
procedimiento realizado con la informacion del resguardo de las configuraciones en
el Sistema actual de la Institucion para el control correspondiente.

5. EI Técnico de Infraestructura, notifica al Profesional de Informatica (Jefe de
Sistemas de Presentacion y Analisis de la Informacién), la finalizacién del proceso y
cierra ticket incluyendo observaciones y/o comentarios.

Asistendg Administrativa: Autoriz6:
Planeamiento Ing. e M o Monroy
Inga. Ana Palacios Caniz Informatica

Ministerio de Agricultura,

Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion

wre \
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BACKUP DE CONFIGURACION DE FIREWALL PERIMETRAL

RESPONSABLE

Profesional de
Informética (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacién)

Técnico de
Infraestructura

Ndam.

1

PROCEDIMIENTO

Realiza planificacion de la ejecucion del
Respaldo (Ver Norma 1).

Verifica tiempos, documentos y prioridad.

Asigna al Técnico de Infraestructura y ticket
para el control (Ver Norma 2).

Analiza la situacion actual del proceso.

Ingresa con credenciales y realiza la tarea
asignada.

Realiza tarea asignada (Ver Norma 3).

Documenta el procedimiento con la informacién
generada.

Realiza el resguardo de la informacién en el
sistema actual (Ver Norma 4).

Cierra ticket incluyendo observaciones vy
comentarios (Ver Norma 5).

................. FIN DEL PROCEDIMIENTO------------
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Foch agosto
INFORMACION echa 2019
CONEXION A INTERNET EN PORTAL CAUTIVO Paginas 3

OBJETIVO:

Brindar servicio de navegacion de internet a personal externo de las diferentes
Dependencias del Ministerio de Agricultura, Ganaderia y Alimentacion, con el fin de
dar un mayor nivel de seguridad a la red interna.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe
requerimiento de servicio de navegacion de internet a personal externo del
Ministerio por medio:

a. Oficio.

b. Llamada telefénica.
c. Correo electrénico.
d. Personal.

Donde se indica la ubicacion del usuario que requiere de conexidén a internet con
Visto Bueno del Profesional de Informatica (Encargado de Informatica) o jefe de la
Dependencia.

2. El Técnico de Servicios Administrativos (Asistente de Informética), asigna tarea al
Técnico de Infraestructura por medio del sistema ticket.

3. El Técnico de Infraestructura, evalla requerimiento y proporciona al personal de
Soporte Técnico contrasefia solicitada para poder asistir al usuario con la conexién
a internet segun lo solicitado.

4. El Técnico de Infraestructura, notifica al Técnico de Servicios Administrativos
(Asistente de Informética), de la finalizacién del requerimiento y cierra ticket.

NN

ormatica
Edmundo Monroy

Informatica
. Ministerio de Agricultura,
L Planeamlen_to Ganaderia y Alimentacion
Ministerio de Agricultura,

Ganaderia y Alimentacion

Aifiv K
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CONEXION A INTERNET EN PORTAL CAUTIVO

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informéatica)

Técnico de
Infraestructura

Nam.

1

PROCEDIMIENTO

Recibe requerimiento de conexion (Ver Norma
1).

Evalla requerimiento

Si: Sigue paso 3.

No: Devuelve con observaciones.

Asigna Técnico de Infraestructura y traslada
requerimiento (Ver Norma 2).

Recibe y evalGa requerimiento.

Proporciona contrasefias solicitadas a personal
de Soporte Técnico (Ver Norma 3).

Finaliza requerimiento y cierra ticket (Ver
Norma 4).
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA coch agosto
INFORMACION echa 2019
GESTIONES DE USUARIOS DE SISTEMAS Paginas 3

OBJETIVO:

Controlar el acceso a los sistemas del personal de las diferentes Dependencias del
Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe Oficio de
Solicitud de Usuario para acceso a los sistemas de las diferentes Dependencias de
la Institucién, se revisa con numero de referencia si existe el documento en el
sistema de correspondiente, donde se debe verificar que los datos estén completos
en el Formulario solicitud de Creacidén de Usuarios -Sistemas- y el oficio dirigido al
Profesional de Informatica (Encargado de Informética), asi como firmado y sellado
por el Jefe Inmediato de la Dependencia Solicitante (Ver Anexo 3).

2. El Técnico de Servicios Administrativos (Asistente de Informatica), procede a
asignar y trasladar al Técnico de Infraestructura, para que realice lo solicitado.

3. El Técnico de Infraestructura, realiza evaluacion de lo solicitado y determina el
procedimiento a realizar, verifica la informacion proporcionada e incorpora en el
sistema indicado.

4. El Técnico de Infraestructura, notifica el cumplimiento de la solicitud en el sistema
correspondiente y coloca alguna observaciéon y/o comentario para indicar al
Técnico de Servicios Administrativos (Asistente de Informética), la finalizacion del
proceso.

5. El Técnico de Servicios Administrativos (Asistente de Informética), procede a dar
respuesta al Oficio de Solicitud de Usuario del sistema indicado.
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Informatica

GESTIONES DE USUARIOS DE SISTEMAS

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Técnico de
Infraestructura

Técnico de Servicios
Administrativos (Asistente
de Informética)

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Cani
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

NUam.

PROCEDIMIENTO

Recibe oficio de Solicitud de Usuario y verifica
gue los datos proporcionados estén completos.
Si: Sigue paso 2.

No: Devuelve con observaciones (Ver Norma
1).

Asigna y traslada la solicitud al Técnico de
Infraestructura (Ver Norma 2).

Recibe y evalta la solicitud.

Determina el procedimiento a realizar.

Verifica la informacion e incorpora datos (Ver
Norma 3).

Notifica el cumplimiento de lo solicitado (Ver
Norma 4).

Recibe notificacion y envia oficio de respuesta.
(Ver Norma 5).
................. FIN DEL PROCEDIMIENTO------------

tirmatica
Ing. idmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Focha  290Sto
INFORMACION 2019
ACCESO AL CENTRO DE DATOS A TERCERAS b Aginas 5
PERSONAS 9
OBJETIVO:

Llevar el control de acceso al centro de datos de las personas ajenas a Informética del
Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), procede a llenar
el sistema de tickets en los casos en que la solicitud de acceso al centro de datos
se realice por cualquiera de los medios siguientes:

a. Llamada telefénica
b. Correo electrénico
c. Personalmente

d. Oficio

2. El Técnico de Infraestructura, indica a la persona que desea ingresar al centro de
datos que debe llenar la Bitacora de acceso al centro de datos, indicando los datos
personales y el motivo (Ver Anexo 4).

3. El Técnico de Infraestructura, debe de dar acompafiamiento en la actividad que
realizara la persona ajena a la unidad en el centro de datos, segun la solicitud para
evitar inconvenientes en el lugar.

4. El Técnico de Infraestructura, indica a la persona que debe llenar el espacio de la
hora de salida en la bitacora a la hora del egreso del centro de datos.

5. El Técnico de Infraestructura, emite Visto Bueno en bitacora y la archiva. Cierra
ticket indicando observaciones y/o comentarios segun sea el caso.

Asistencia Administrativa: 2
Planeamiento 7
Ing. Edmundo Monroy
Inga. Ana Palacios Caniz ___Informatica
Planeamiento Ministerio de Agricultura,

. - . Ganaderia y Alimentaciéon
Ministerio de Agricultura, Y

Ganaderia y Alimentacion
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Informética

ACCESO AL CENTRO DE DATOS A TERCERAS PERSONAS

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Profesional de
Informatica (Encargado
de Informética)

Profesional de
Informatica (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacién).

Técnico de
infraestructura

Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

NUm.

1

10

PROCEDIMIENTO

Recibe solicitud y llena tickets para el ingreso al
centro de datos (Ver Norma 1).

Traslada la solicitud al Profesional de
Informética (Encargado de Informatica).

Recibe y evalla solicitud.

Si: Sigue paso 4.

No: Responde mediante oficio.

Asigna y traslada solicitud al Profesional de
Informatica (Jefe de Sistemas de Presentacion y
Andlisis de la Informacion).

Recibe y evallta solicitud.

Si: Sigue paso 6.

No: Responde mediante oficio.

Asigna y traslada solicitud al Técnico de
Infraestructura.

Recibe solicitud y brinda instrucciones a la
persona ajena a la Dependencia.

Solicita a la persona ajena llenar Bitacora (Ver
Norma 2).

Acompafia en la actividad que realiza Ila
persona segun lo indicado en la solicitud (Ver
Norma 3).

Verifica y confirma que se realizé lo indicado en
el centro de datos.

Si: Sigue paso 11.

No: Solicita cumplir con lo indicado en la
solicitud.

Indica a la persona llenar la informacion
pendiente (Ver Normas 4 y 5).
-------------- FIN DEL PROCEDIMIENTO------------

Informatica,
Ing. Edmundo Monroy

Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

ooN
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Fecha agosto
INFORMACION 2019
LIBERACION DE INTERNET CON PRIVILEGIOS PAdinas 3
ESPECIALES 9
OBJETIVO:

Conceder privilegios de internet para ingresar a paginas web necesarias para el buen
desempefio de labores del personal de las diferentes Dependencias del Ministerio de
Agricultura, Ganaderia y Alimentacion.

NORMAS:

1

El Técnico de Servicios Administrativos (Asistente de Informatica), recibe Oficio de
Solicitud de Liberacion de Internet con los privilegios indicados, donde se debe
indicar el objetivo de esta liberacion y el usuario responsable del equipo de
computo asi como la IP de este, el Oficio debe de ser dirigido al Profesional de
Informatica (Encargado de Informética), asi como firmado y sellado por el Jefe
Inmediato de la Dependencia solicitante.

El Técnico de Servicios Administrativos (Asistente de Informética), procede en el
sistema correspondiente y asigna al Técnico de Infraestructura, para que realice lo
solicitado.

El Técnico de Infraestructura, verifica la informacién proporcionada e incorpora en
el sistema indicado.

El Técnico de Infraestructura, notifica el cumplimiento de la solicitud en el sistema
correspondiente y coloca alguna observacion y/o comentario para indicar al
Técnico de Servicios Administrativos (Asistente de Informatica), la finalizacion del
proceso.

El Técnico de Servicios Administrativos (Asistente de Informatica), procede a dar
respuesta al Oficio de Solicitud de Usuario del sistema indicado.
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LIBERACION DE INTERNET CON PRIVILEGIOS ESPECIALES

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Técnico de
Infraestructura

Técnico de Servicios
Administrativos (Asistente
de Informética)

Asistencia Administrativa:

Planeamiento V/N
nga. Ana Palacios CaniZNL
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

PROCEDIMIENTO

Recibe Oficio de Solicitud de Liberacion de
Internet con privilegios indicados (Ver Norma
1).

V)erifica que los datos proporcionados estén
completos.

Si: Sigue paso 3.

No: Devuelve con observaciones.

Busca numero de referencia en el Sistema.

Si: Sigue paso 4.

No: Devuelve papeleria.

Asigna y traslada la solicitud al Técnico de
Infraestructura (Ver Norma 2).

Recibe solicitud y determina el procedimiento a
realizar.

Verifica la informaciéon e incorpora datos (Ver
Norma 3).

Notifica el cumplimiento de lo solicitado (Ver
Norma 4).

Recibe notificacion y envia oficio con respuesta
(Ver Norma 5).
................. FIN DEL PROCEDIMIENTO...............

Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

Anv k
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Focha  290Sto
INFORMACION 2019
INSTALACION Y ACTUALIZACION DE ANTIVIRUS A DAginas .
SERVIDORES 9
OBJETIVO:

Mantener los servidores libres de archivos maliciosos que puedan dafar tanto
software como hardware del equipo que maneja informacion para las diferentes
Dependencias de Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. Bl Profesional de Informatica (Jefe de Sistemas de Presentacion y Analisis de la
Informacidén), asigna ticket para el control del estado del proceso y al Técnico de
Infraestructura.

2. El Técnico de Infraestructura, analiza la situacion actual del proceso y realiza el
procedimiento recomendado para hacer el buen uso del sistema actual del
antivirus.

3. El Técnico de Infraestructura, configura el instalador para el tipo de sistema
operativo en el que va instalar el antivirus, siguiendo los pasos que especifica el
asistente de instalacion.

4. El Técnico de Infraestructura, ingresa a la consola del sistema del Antivirus para la
administracion del servidor via remota.

5. EI Técnico de Infraestructura, procede a realizar un ticket de finalizacién del
procedimiento de instalacion y actualizacion del sistema de antivirus en el servidor
indicado.

Autorizé: 3

Ing. ¢einiunelo Monroy
Informatica
Ministerio de Agricultura.
L . . Ganaderia y Alimentacion

Ministerio de Agricultura,

Ganaderia y Alimentacién
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INSTALACION Y ACTUALIZACION DE ANTIVIRUS A SERVIDORES

RESPONSABLE

Profesional de
Informatica (Jefe de
Sistemas de
Presentacion y Anélisis
de la Informacion)

Técnico de
Infraestructura encargado
de la administracion de
consola de antivirus.

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Cani

Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

Nam.

PROCEDIMIENTO

Asigna ticket y Técnico de Infraestructura (Ver
Norma 1).

Ingresa a la consola del Sistema de Antivirus.

Realiza el proceso indicado para el buen
funcionamiento del sistema de Antivirus (Ver
Norma 2).

Configura el instalador para el tipo de Sistema
Operativo (Ver Norma 3).

Realiza el procedimiento indicado para el buen
funcionamiento del servidor.

Realiza administracion y actualizacion del
servidor del sistema (Ver Norma 4).

Procede cierre de ticket (Ver Norma 5).
-------------- fin del procedimiento ------------

Autorizé:
Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion



Guatemala Manual de Normas y Procedimientos
Informética



Guatemala Manual de Normas y Procedimientos

Informatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Fecha agosto
INFORMACION 2019
MANTENIMIENTO PREVENTIVO DE LOS SERVIDORES Paginas 5

OBJETIVO:

Realizar el mantenimiento preventivo de los servidores para evitar o mitigar las
consecuencias de los fallos del equipo, logrando prevenir las incidencias antes de que
estas ocurran. El mantenimiento preventivo debe evitar los fallos en el equipo antes
de que estos ocurran.

NORMAS:

1

El Profesional de Informética (Jefe de Sistemas de Presentacion y Analisis de la
Informacidn), planifica mantenimiento preventivo y entrega al Profesional de
Informatica (Encargado de Informatica), para su Visto Bueno, adjuntando
documento con los detalles (Ver Anexo 5).

. El Profesional de Informéatica (Encargado de Informatica), traslada oficio adjuntando

la planificacion del Mantenimiento a Administracion General de este Ministerio,
detallando la ventana de tiempo que dura el mantenimiento y que servicios no
estaran disponibles. Quedando a la espera de alguna respuesta que argumente u
objete el tiempo del mantenimiento.

El Profesional de Informética (Encargado de Informatica), informa al Profesional de
Informética (Jefe de Sistemas de Presentacion y Analisis de la Informacién), para
realizar mantenimiento segln programacion.

. El Técnico de Infraestructura, realiza la verificacion previa para iniciar el
mantenimiento a los dispositivos asignados en los tickets de acuerdo a la Lista de
Verificacion de mantenimiento preventivo de servidores: (Ver Anexo 6)

a. Revisa que los respaldos de las bases de datos o del servidor estén al dia (si el
servidor lo amerita).

b. Desmonta la base de datos o detiene servicios (si el servidor lo amerita).

c. Apaga servidor de base de datos y seguidamente servidor de aplicacion (si el
servidor lo amerita).

d. Apaga virtuales (Si el servidor lo amerita).

. Apaga servidor fisico.

Desconecta servidor en rack, blade o torre (segun sea el caso).

b}

Asistenda Administrativa:

Planeamiento

Inga. Ana Palacios Caniz

y

Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganadera Y Alimentacion

ow
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5. El Técnico de Infraestructura, realiza la verificacion posterior al mantenimiento:

a. Enciende el servidor.
b. Levanta las instancias de base de datos e inicia los servicios (si el servidor lo

amerita).
c. Enciende servidor de aplicacion (si el servidor lo amerita).

d. Verifica sus fechas y funcionamiento.
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MANTENIMIENTO PREVENTIVO DE LOS SERVIDORES

RESPONSABLE

Profesional de
Informatica (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacion)

Profesional de
Informéatica (Encargado
de Informética)

Profesional de
Informética (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacion)

Técnico(s) de
Infraestructura

Inga. Ana Palacios Caniz

Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

Ndm.

PROCEDIMIENTO

Planifica mantenimiento preventivo y entrega al
Profesional de Informéatica (Encargado de
Informética) (Ver Norma 1).

Recibe y revisa planificacion.

Si: Sigue paso 3.

No: Devuelve con observaciones.

Elabora y traslada a donde corresponda oficios
circulares de aviso (Ver Norma 2).

Informa al Profesional de Informatica (Jefe de
Sistemas de Presentacion y Andlisis de la
Informacién) para realizar mantenimiento segun
programacion (Ver Norma 3).

Recibe notificacion y asigna Técnico(s) de
Infraestructura.

Recibe asignacion y realiza verificacion previa
(Ver Norma 4).

Realiza mantenimiento de los servidores con
Lista de Verificacibn de Mantenimiento de
Servidores.

Realiza la verificacion

mantenimiento (Ver Norma 5).

posterior al

Traslada Lista de Verificacion de mantenimiento
de servidores al Profesional de Informéatica (Jefe
de Sistemas de Presentacion y Analisis de la
Informacion).

Informatica
Ministerio de Agricultura,
Ganaderia y Alimentaciéon

0 W
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MANTENIMIENTO PREVENTIVO DE LOS SERVIDORES

RESPONSABLE

Profesional de
Informatica (Jefe de
Sistemas de
Presentacion y Andlisis
de la Informacién)

Técnicos de
Infraestructura

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Ndam.

10

12

PROCEDIMIENTO

Recibe y revisa Lista de Verificacion de
mantenimiento de servidores.

Si: Sigue paso 11.

No: Devuelve con observaciones.

Emite Visto Bueno vy traslada Lista de
Verificacion de Mantenimiento de Servidores al
Técnico de Infraestructura.

Recibe y archiva Lista de Verificacion de
mantenimiento de servidores y cierra ticket.
-------------- fin del procedimiento ------------

Informética
Ing. Edmundo Monroy

Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

Ow
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Fecha agosto
INFORMACION 2019
MANTENIMIENTO CORRECTIVO DE LOS SERVIDORES Paginas 3

OBJETIVO:

Reparar fallos a los servidores, de caracter urgente para restablecer su funcionamiento
normal lo antes posible, con la finalidad de que no repercuta en las operaciones de
Ministerio.

NORMAS:

1 El Profesional de Informética (Jefe de Sistemas de Presentacion y Andlisis de la
Informacién), crea ticket con la descripcion: Mantenimiento Centro de Datos para el
dispositivo que presenta alertas o fallas y asigna al (los) técnico(s) de Infraestructura.

2. EIl Técnico de Infraestructura, realiza verificacion previa a mantenimiento de
dispositivos asignados mediante Lista de Verificacion de mantenimiento correctivo de
servidores: (Ver Anexo 7)

a. Revisa que los respaldos de las bases de datos o del servidor estén al dia (si el
servidor lo amerita).

b. Desmonta la base de datos o detener servicios (si el servidor lo amerita).

c. Apaga servidor de base de datos y seguidamente servidor de aplicacién (si el
servidor lo amerita).

d. Apaga virtuales (Si el servidor lo amerita).

e. Apaga servidor fisico.

f. Desconecta el servidor en rack, blade o torre (segin sea el caso).

3. El Técnico de Infraestructura, reporta al Profesional de Informatica (Jefe de Sistemas
de Presentacion y Analisis de la Informacién) los casos que ameriten reemplazo de
piezas, reparaciones mayores 0 actualizaciones considerables necesarias para el
funcionamiento normal de los equipos y que realice las gestiones correspondientes.

4. El Técnico de Infraestructura, realiza verificacion posterior al mantenimiento:
a. Enciende el servidor.
b. Levanta las instancias de base de datos e inicia los servicios (si el servidor lo
amerita).
c. Enciende servidor de aplicacion (si el servidor lo amerita), verificar sus fechas y
funcionamiento.

5. El Técnico de Infraestructura, cierra ticket documentando con detalles la reparado,
realizada, las piezas sustituidas y observaciones relevantes

AsistencigAdministrativa: Autorizé:
Planeamiento Ing. EBmun3o0 Monroy
. Informatica
Inga Ana Palacios Cam Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion
Ministerio de Agricultura,
Ganaderia y Alimentacion
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MANTENIMIENTO CORRECTIVO DE LOS SERVIDORES

RESPONSABLE Nam.

Profesional de

Informatica (Jefe de 1

Sistemas de

Presentacion y Analisis

- 2

de la Informacion)
3
4
5
6

Técnico de

Infraestructura 7
8
9
10

Profesional de

Informatica (Jefe de

Sistemas de 11
Presentacion y Andlisis

de la Informacién)

Técnico de
12
Infraestructura

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Caniz

~_ Planeamiento
Ministerio de Agricultura,

Ganaderia y Alimentacion

PROCEDIMIENTO

Inspecciona alertas de fallos en servidores.

Si: Sigue paso 2.

No: Reprograma inspeccion.

Crea ticket de mantenimiento y asigna Técnico
de Infraestructura (Ver Norma 1).

Realiza la verificacion previa para iniciar el
mantenimiento (Ver Norma 2).

Desmonta de rack y/o extrae del centro de
datos los servidores.

Realiza mantenimiento de los servidores segun
Lista de Verificacion de mantenimiento de
servidores.

Reporta falla y lo requerido para su reparacion
(Ver Norma 3).

Repara falla del servidor para normalizar el
funcionamiento.

Monta en rack y/o coloca en centro de datos los
servidores.

Realiza la verificacion posterior al
mantenimiento (Ver Norma 4).

Traslada Lista de Verificacion de mantenimiento
de servidores a Profesional de Informatica (Jefe
de Sistemas de Presentaciéon y Analisis de la
informacion).

Recibe y verifica Lista de Verificacion de
mantenimiento de servidores para cada
dispositivo.

Si: Sigue paso 12.

No: Devuelve con observaciones.

Cierra ticket de mantenimiento para cada
dispositivo (Ver Norma 5).

-------------- fin del procedimiento...............

Informéatica
Ing. Edmundo Monroy

Informatica
Ministerio de Agricultura.
Ganaderia y Alimentacion
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA Fecha agosto
INFORMACION 2019
MANTENIMIENTO DEL CENTRO DE DATOS Paginas 4

OBJETIVO:

Mantener limpio y ordenado el centro de datos de Informética del Ministerio de
Agricultura, Ganaderia y Alimentacion para prolongar la vida de los equipos
instalados, evitando la contaminacién de los mismos.

NORMAS:

1. El Profesional de Informatica (Jefe de Sistemas de Presentacion y Andlisis de la
Informacidn), planificar el mantenimiento al centro de datos para que el Técnico de
infraestructura, realice la limpieza, orden del centro de datos para garantizar su
funcionamiento y que se esté utilizando la Bitacora de mantenimiento del centro de
datos (Ver Anexo 8).

2. El Profesional de Informatica (Encargado de Informatica), informa a la
Administraciéon General del Ministerio sobre la realizacion del mantenimiento del
centro de datos, dando un plazo prudencial para recibir objecion, para proceder con
las bajas de servicios informéticos, asi como trabajos realizados fuera de horario
laboral.

3. El Técnico de Infraestructura asignado, realiza el mantenimiento en el centro de
datos mientras se encuentra en funcionamiento, sin que repercuta en una caida o
fallo de los sistemas, basdndose en la lista de actividades y verificaciones del
centro de datos (Ver Anexo 9).

Asistencia Adr
Planeamiento

Inga. Ana Palacios Caniz Ing. Edmundo Monroy

; : Informatica
Pianeamiento Ministerio de Agricultura,

MiniSteri,O de AgriCUItU_rf,ia Ganaderia y Alimentacion
Ganaderia y Alimentacion
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MANTENIMIENTO DEL CENTRO DE DATOS

RESPONSABLE

Profesional de
Informatica (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacion)

Profesional de
Informatica (Encargado
de Informética)

Profesional de
Informatica (Jefe de
Sistemas de
Presentaciéon y Analisis
de la Informacién)

Técnico de
Infraestructura

Profesional de
Informatica (Jefe de
Sistemas de
Presentacion y Andlisis
de la Informacion)

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Cam

Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

Nam.

1

10

PROCEDIMIENTO

Realiza planificacion de Mantenimiento del
Centro de Datos (Ver Norma 1).

Socializa la planificacion con Técnicos de
Infraestructura 'y con el Profesional de
Informética (Encargado de Informética).

Revisa y autoriza la planificacion del
Mantenimiento del Centro de Datos.

Informa a  Administraciéon General  del
mantenimiento al Centro de Datos (Ver Norma
2).

Notifica Profesional de Informética (Jefe de
Sistemas de Presentaciébn y Analisis de la
Informacién) aprobacién de planificacion de
Mantenimiento del Centro de Datos.

Crea ticket en el sistema de atencién al usuario
de limpieza del centro de datos.

Coordina con Técnicos de Infraestructura la
realizacion de la limpieza del centro de datos.

Realiza actividades para el Mantenimiento del
Centro de Datos (Ver Norma 3).

Informa al Profesional de Informatica (Jefe de
Sistemas de Presentacion y Analisis de la
Informacion) del mantenimiento realizado para
su verificacién y aceptacion.

Realiza verificaciones de Mantenimiento del
Centro de Datos.

Si: sigue paso 11.

No: Coordina correcciones.

Acepta lista de actividades y verificaciones del
mantenimiento del centro de datos y traslada al
Técnico de Infraestructura.

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentaciéon

(2080
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MANTENIMIENTO DEL CENTRO DE DATOS

RESPONSABLE

Técnico de
Infraestructura

Profesional de
Informatica (Encargado
de Informética)

Profesional de
Informética (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacién)

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

NUam.

12

13

14

15

16

PROCEDIMIENTO

Recibe lista de actividades y verificaciones del
mantenimiento del centro de datos, documenta
en bitacora las observaciones.

Cierra ticket de limpieza del centro de datos y
traslada bitacora y lista de actividades al
Profesional de Informéatica (Encargado de
Informatica).

Recibe, revisa bitacora y lista de actividades.

Si: Sigue paso 15.

No: Devuelve con observaciones.

Traslada bitacora y lista de actividades al
Profesional de Informatica (Jefe de Sistemas de
Presentacion y Analisis de la Informacion).

Recibe, archiva bitacora y lista de actividades y
verificaciones del mantenimiento del centro de
datos.

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

o~
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MANTENIMIENTO DEL CENTRO DE DATOS

Profesional de Informética (Jefe de Profesional de Informatica

Sistemas de Presentacion y Andlisis de L. Técnico de Infraestructura
la Informacicn) (Encargado de Informatica)

( INICIO ) ©

1. Realiza planificacién de Mantenimiento del 3. Revisay autoriza la planificacion del 8. Realiza actividades para el Mantenimiento
Centro de Datos Mantenimiento del Centro de Datos del Centro de Datos
2. Socializa la planificacién con Técnicos de 4. Informa a Administracion General del 9. Informa al Profesional de Informatica (Jefe
Infraestructura y con el Encargado de mantenimiento al Centro de Datos de Sistemas de Presentacién y Andlisis de la
Informatica.

Informacién) del mantenimiento realizado
para su verificacion y aceptacion
5. Notifica al Profesional de Informaética (Jefe de
Sistemas de Presentacién y Analisis de la
Informacién) aprobaciéon de planificacion de
Mantenimiento del Centro de Datos

6. Crea ticket en el sistema de atencion al
usuario de limpieza del centro de datos.

7. Coordina con Técnicos de Infraestructura
la realizaciéon de la limpieza del centro de
datos. 12. Recibe lista de actividades y verificaciones
del mantenimiento del centro de datos,
documenta en bitacora las observaciones.

13. Cierra ticket de limpieza del centro de
datos y traslada bitacora y lista de actividades
al

Profesional de Informatica (Encargado de
Informatica).

15. Traslada al

(Profesional de Informatica (Jefe de Sistemas de

11. Acepta lista de actividades y verificaciones . o )
Presentacion y Andlisis de la Informacién)

del mantenimiento del centro de datos y
traslada al

Técnico de Infraestructura

Asistencia Administrativa:
Planeamiento InffimTatica
mng. iSmundo Monroy

Inga. Ana Palacios Can ~ Informatica
Planeamiento Ministerio de Agricultura,

. h ! Ganaderia y Alimentacion
Ministerio de Agricultura, ay Al :
Ganaderia y Alimentacion
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Informéatica
SISTEMAS DE PRESENTACION Y ANALISIS DE LA coch agosto
INFORMACION echa 2019
CLASIFICACION DE LA INFORMACION Paginas 3

OBJETIVO:

Clasificar la informacién del Ministerio de Agricultura, Ganaderia y Alimentacién
seflalar su confidencialidad y operatividad, para definir niveles de proteccion y
medidas de tratamiento especial acordes a su clasificacion.

NORMAS:

1. El Profesional de Informatica (Encargado de Informética), solicita a Administracion
General la difusion y socializacion de la Disposicion Interna de Clasificacion de la
Informacion a todas las Unidades, Direcciones, Despachos y Dependencias del
Ministerio de Agricultura, Ganaderia y Alimentacion.

2. El Profesional de Informatica (Encargado de Informética), traslada Formulario para
Inventario de Informacion a las Dependencias del Ministerio, indicando que debe
ser llenado con apoyo del documento, Disposicion Interna de la Clasificacion de la
Informacion, utilizando la Tabla de criterios de tipificacion para la clasificacion de la
informacion del Ministerio de Agricultura, Ganaderia y Alimentacién (Ver Anexo
10.

3. El Profesional de Informatica (Encargado de Informatica), entrega Formulario para
Inventario de Informacién al Profesional de Informética (Jefe de Sistemas de
Presentacién y Analisis de la Informacién), valida tiempos y personal para proceder
a hacer el Inventario de Informacion.

4. El Profesional de Informética (Jefe de Sistemas de Presentacion y Andlisis de la
Informacidn), asigna Técnico de Infraestructura, para que realice el Respaldo del
resguardo de la Informacién segun Formulario de Inventario de la Informacion.

5. El Técnico de Infraestructura, abre ticket y realiza el Respaldo del resguardo de la
Informacion segun el Formulario de Inventario de Informacion.

Informatica
Inga. Ana Palacios Caniz Ing. Edmundo Monroy
Planeamiento Ministelrr‘]igo'(’:ingefﬁt:;ﬁcultura
Mlnlstenp de AgI’ICU|tU[’E’i, Ganaderia y Alimentacion
Ganaderia y Alimentacion

oo~
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CLASIFICACION DE LA INFORMACION

RESPONSABLE

Profesional de
Informatica (Encargado
de Informética)

Profesional de
Informética (Jefe de
Sistemas de
Presentacion y Analisis
de la Informacién)

Técnico de
Infraestructura

Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Nam.

PROCEDIMIENTO

Solicita difusion y socializacion de disposiciéon
sobre clasificacion de la informacién (Ver
Norma 1).

Envia Formulario para Inventario de Informacion
al Encargado de la Clasificacion de la
Informacion para su llenado (Ver Norma 2).
Recibe y revisa Formulario lleno para la
creacion del Inventario de informacion.

Si: Sigue paso 4.

No: Devuelve con observaciones.

Entrega Formulario para creacion del Inventario
de Informacion al Profesional de Informatica
(Jefe de Sistemas de Presentacion y Analisis de
la Informacién) (Ver Norma 3).

Recibe Formulario y asigna a Técnico de
Infraestructura para realizar el resguardo de la
informacion (Ver Norma 4).

Archiva el Formulario para el Inventario de
Informacion.

Recibe instrucciones para resguardo de la
informacion registrada en el Inventario de la
Informacion.

Abre ticket de Respaldo y realiza respaldo de la
informacion inventariada (Ver Norma 5).

Cierra ticket y notifica al Profesional de
Informatica (Jefe de Sistemas de Presentacion y
Andlisis de la Informacion) de la finalizacion del
Respaldo del resguardo de la informacién
inventariada.

---------------- fin DEL PROCEDIMIENTO-..........

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura.
Ganaderia y Alimentacion

A71V K
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Informéatica

CLASIFICACION DE LA INFORMACION

Profesional de Informatica (Jefe de
Sistemas de Presentacion y Andlisis
de la Informacién)

Profesional de Informéatica
(Encargado de Informatica)

( inicio ) ]

5. Recibe Formulario y asigna a Técnico de
Infraestructura para realizar el resguardo de la
informacion

1. Solicita difusién y socializacién de
disposicién sobre clasificacion de la
informacion

2. Envia Formulario para Inventario de
Informacién al Encargado de la Gasificaciéon
de la Informacién para su llenado

3. Recibe y revisa Formulario lleno para la
creacion del Inventario de informacion.

4. Entrega Formulario para creacién del
Inventario de Informacion al

Profesional de Informatica (Jefe de Sistemas'
de Presentacion y Analisis de la Informaci6i

Asistencia
Planeamiento

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Técnico de Infraestructura

7. Recibe instrucciones para resguardo de la
informacion registrada en el Inventario de la
Informacion

8. Abre ticket de Respaldo y realiza respaldo
de la informacion inventariada

9. Cierra ticket y notifica a Profesional de
Informatica (Jefe de Sistemas de
Presentacién y Analisis de la Irformacion) de
la finalizaciéon del Respaldo del resguardo de

la informacién inventariada

Ing. Edmundo Monroy
~ Informética
Ministerio de Agricultura.

Ganaderia y Alimentacion
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TERMINO

Bitacora
Centro de Datos

Consola de Antivirus

Copia de Respaldo

Ticket

AsiHencia Administi
Planeamiento

pea. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Manual de Normas y Procedimientos
Informética

GLOSARIO DE TERMINOS

SIGNIFICADO

Formulario que registra los datos segun la necesidad.
Espacio donde se concentran los recursos necesarios
para el procesamiento de la informacion de la
Institucion.

Es un sistema de administracidon centralizada con una
interfaz que brinda visibilidad en tiempo real de una
red corporativa interna y externa y le permite elaborar
informes detallados de las soluciones de antivirus
desde una Unica pantalla.

Una copia de seguridad, respaldo, copy backup,
copia de respaldo, copia de reserva (del inglés
backup) en ciencias de la informacién e informatica
es una copia de los datos originales que se realiza
con el fin de disponer de un medio para recuperarlos
en caso de su pérdida.

Caso en el sistema de atencion al usuario, que
administra y organiza todas las solicitudes de soporte
y respuestas en un solo lugar mientras brinda a los
usuarios la capacidad de respuesta que merecen.

Informética
tng. Edmundo Monroy

Informética
Ministerio de Agricultura.
Ganaderia y Alimentacion

o
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Informatica
GLOSARIO DE SIMBOLOS
NUm Simbolo Significado
1 S N Inicio o finalizacién: Representa el principio o
' ( final de un procedimiento.
Actividad: Describe las acciones que
2. desempefian las personas involucradas en el
procedimiento.
3 Decision: Permite analizar una situacién, con
' base en los valores verdadero y falso.
4 Documento: Representa cualquier documento
' impreso.
Conector: Indica que el flujo continia donde se
5. ha colocado un simbolo idéntico que contiene la
misma letra.
6 Referencia a otra pagina: Indica que el
' procedimiento continia en otra pagina.
7 Traslado: Indica el movimiento de documentos,
' material 0 equipo.
8. V Archivo: Resguardo de documentos.
S - 0 Base de datos: Manejo de informacién digital.
]

Ministerio de Agricultura,
Ganaderia y Alimentacion

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

ARV K
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Ministerio de Agricultura,
Ganaderia y Alimentacion
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Anexo 1
Formulario de creacion de cuenta de usuario de dominio

SOLICITUD DE CREACION DE CUENTAS DE USUARIOS DE DOMINIO “AD”.

j- Uso extiusivo jnforma8ea.
Fecha de Recepcion:

Técnico que Opera.

Primer Hombre Segunde Nombre Teroer Nombre
Nombres:
Primer ApeBtéo Segundo Apeffitio Aceites de Casada
Apellidos:
DPI: NIT:
Firma del c .
Usuario: orreo:

Nombre de la Dependencia que Solicita:.

Vo Bo Jefe de Area:
tNombre, firmay sello del Jefe de Area}

Fecha de Solicitud:

Observaciones:
> Los usuanos son responsables del buen uso de los Sistemas
> Elusuario es valido por el afio en curso es intransferible y cada uno es responsable de lainformacién ingresada
> Todas las solicitudes deberan iracompafiadas de Oficio, debidamente sellado yfirmado, y adjuntar el formulan®© respectivo

o Planeamien.to Ministerio de Agricultura,
Ministerio de Agricultura, Ganaderia y Alimentacién
Ganaderia y Alimentacion
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Anexo 2
Formulario para gestion de cuentas de usuario de dominio

GESTION DE CUENTA DE USUARIOS DE DOMINIO. AD

Fecha de Solicitud:

Nombre completo del usuario: Cuenta de Usuario:
Nombre del Departamento que Solicita

Recepcion de Solicitud

Reiniao de Contrasefia ] Bloqueotemporal 0 Baja

Descripcién de la Solicitud

Procede Solicitud: Si I:l ~NO I:l No De Oficio

Alta D Media
il Ba)a @

Nombrey firma
VoBo Directoro Jefe

Asistencia Administrativa:

Planeamiento . . Xsjiv Informética
Inga. Ana Palacios Caniz Ing. Edmundo Monroy
Planeamiento ~_Informatica
Ministerio de Agricultura, Ministerio de Agricultura.

. . .7 Ganaderia y Alimentacion
Ganaderia y Alimentacion Y



Guatemala Manual de Normas y Procedimientos

CANAISHAY AUNENTACKN Informéatica

Anexo 3
Formulario solicitud de creacién de usuarios -sistema-

SOLICITUD DE CREACION DE USUARIOS - SISTEMA -

~  Uso exclusivo Informatica. e
Fecha de Recepci6n:___

Técnico que Opera:

Prana Nombre Segundo Nombre Tercer Nombre
Nombres:
Pnrrier Apellido Segundo Apellido ApetHdo de Casada
Apellidos:
DPI: NIT:
Firma del .
Usuario: Correo:

Roles del Sistema
Rol 1
Rol 2
Rol 3
Rol n

Nombre de la Dependencia que Solicita:,

R

Vo. Bo. Jefe de Area: .
(Nombre, firmay seiio des Jefe de Area)

Fedta de SoSdtud:

Observaciones:
> Los usuarios son responsables del buen uso de los Sistemas
> B usuario as valido poreiafio en curso, es intransferible y cada uno es responsable de ia informacién ingresada
> Todas fas seSrifudes deberan iracompafiadas de Oficio, debidamente sellado y firmado, y apuntar el formularé) respectivo

Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,

Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion

MV K
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Anexo 4
Bitacora de acceso al centro de datos

BITACORA DE ACCESO AL DENTRO DE DATOS

BITACORA CE ACCESO AtCENTRO DE DATOS

DE TERCERAS PERSONAS

Ecrasre»* "ixud
Need»!* Ccmplito
(Td No. De Ttleioao

Mctn’o &e Insreso

F«ha He» i*ans-iéa H**ai*fal6la

F-ma T#««fo an Infra
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Anexo 5
Planificacién de mantenimiento de servidores

PLANIFICACION DE MANTENIMIENTOS DE SERVIDORES

FINALIZACION

Fecha planificada j Ml
Fecha Realizacion

No- Técnico {Asignado) OBSERVACIONES / COMENTARIOS Firma Teonico
Firma Director
Fecha; Fecha;
Técnico: Firma:
1
Vo.Bo Director
Fecha; Fecha:
Técnico Firma:
2

Vo.Bo Director
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Informéatica

Anexo 6

Lista de verificacion de mantenimiento preventivo de servidores

No.

FiN

Pag.

CHECK LIST DE MANTENIMIENTO PREVENTIVO
DE SERVIDORES

Descripcion Actividad

Limpieza de polvo en fuentes, (remover si
fuera necesario)

Limpieza de polvo de ventiladores, (remover
si fuera necesario)

Limpieza de polvo de gabinete.

Limpieza de rejillas y frente del servidor. 6

Limpieza de contactos internos.

Limpieza de superficies internas.

Limpieza de superficies extemas y
tapaderas.

Limpieza de contactos extemos.

i Departamento de Sistemas de
Andlisis de la inftjnnaciun
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Anexo 7
Lista de verificacion de mantenimiento correctivo de servidores

CHECK LIST DE MANTENIMIENTO CORRECTIVO
DE SERVIDORES
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Anexo 8
Bitdcora de mantenimiento del centro de datos

BITACORA DE MANTENIMIENTO DEL CENTRO

DE DATOS
NOt Facha planificada fTécnico OBSERVACIONES FINALIZAOION
(Asignado)
Fi*m* Krsetat
1 Fecha: Fechar.
Técnico: Firma:
VoJo.
Director.
2 Fecha: Fecha:
Técnico: Firma:
VolJdo.
Director:
3 Fecha: Fecha:
Técnico: Firma:
Vo_Bo_
Director:
4 Fecha: Fecha:
Técraco Firma:
Vd-Bo.
Director.
Asistencia Administrativa:
Planeamiento
: *ng. ((Uundo Monroy
Inga. Ana Palacios Caniz ___Informatica
Planeamiento Ministerio de Agricultura,
Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion
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Anexo 9
Lista de actividades y verificaciones del mantenimiento del centro de datos

LISTA DEACTIVIDADES Y VERIFICACIONES DEL
MANTENIMIENTO DEL CENTRO DE DATOS
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Anexo 10
Disposicion Interna de Clasificacion de la Informacién del Ministerio de Agricultura,
Ganaderia y Alimentacion

Disposicidn Interna de Clasificacion
de la Informacion del Ministeno de
Agncultura, Ganaderiay
Alimentacion.

Asistencia Administr
Planeamiento Informética

Monroy
i Informéatica
Inga. Ana Palacios Cant Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion



Guatemala Manual de Normas y Procedimientos
Informatica

CAPITULO 1l
PROCEDIMIENTOS DE SOPORTE TECNICO Y SEGURIDAD INFORMATICA
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Informéatica
i . agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
MANTENIMIENTO DE EQUIPOS DE COMPUTO Paginas 3

OBJETIVO:

Realizar inspecciéon y mantenimiento preventivo de equipo de cémputo, impresion,
fotocopiado y telecomunicaciones para prevenir problemas que puedan ser
convertidos en fallas dentro del equipo fisico.

NORMAS:

1. El Técnico de Soporte Técnico y Seguridad Informatica, revisa planificacién anual
correspondiente al area asignada, informa al Profesional de Informética (Jefe de
Soporte Técnico y Seguridad Informatica), la calendarizacion de mantenimiento
preventivo del equipo asignado a su area, el cual debe realizarse dentro del plazo
proyectado.

2. El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informética),
informa a cada Jefe y/o Encargado de Area o Departamento, donde se realizara el
mantenimiento preventivo por medio de oficio y calendarizacién, indicando fecha,
hora y tiempo estimado, asi como otra informacién que considere pertinente.

3. El Técnico de Soporte Técnico y Seguridad Informética, realiza mantenimiento
segun tipo de equipo:

a. Lista de Verificacion de mantenimiento preventivo de equipo de cdmputo,
impresora, escaner, proyector y telecomunicacion (Ver Anexo 1).

4. El Técnico de Soporte Técnico y Seguridad Informética, llena Formulario de
recepcion/entrega de equipo y solicita que el usuario firme como aceptacion del
servicio (Ver Anexo 2).

5. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe y archiva
Formularios de recepciéon/entrega y Listado de Verificacion de mantenimiento con
firma de Visto Bueno.

Informéatica
Ing. Edmundo Monroy

; ; Informatica
Inga. Aglgnzgrlr%glrgg Caniz Ministerio de Agricultura,

. X . Ganaderia y Alimentacion
Ministerio de Agricultura,
Ganaderia y Alimentacion

MN |
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MANTENIMIENTO DE EQUIPOS DE COMPUTO

RESPONSABLE

Técnico de Soporte
Técnico y Seguridad
Informética

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Soporte
Técnico y Seguridad
Informatica

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Servicios

Administrativos (Asistente

de Informética)

Planeamiento

Inga. Ana Palacios Caniz

Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

Ndam.

PROCEDIMIENTO

Revisa planificacion anual de area asignada e
informa al Profesional de Informatica (Jefe de
Soporte Técnico y Seguridad Informatica) (Ver
Norma 1).

Asigna Técnico de Soporte Técnico y Seguridad
Informatica.

Informa al Area 0 Departamento
correspondiente para realizar el mantenimiento
(Ver Norma 2).

Realiza mantenimiento de equipo (Ver Norma
3).

Llena Formulario de recepcion/entrega vy
Mantenimiento y lo traslada al Profesional de
Informatica (Jefe de Soporte Técnico vy
Seguridad Informatica) (Ver Norma 4).

Recibe Formulario de recepcion/entrega vy
Mantenimiento y supervisa mantenimiento.

Si: Sigue paso 7.

No: Devuelve con observaciones.

Firma Formulario de recepcion/entrega vy
Mantenimiento con Visto Bueno y lo traslada al
Técnico de Servicios Administrativos (Asistente
de Informética).

Recibe Formulario de recepcién/entrega y Lista
de Verificacion de Mantenimiento para archivo

(Ver Norma 5).

Informatica
Ministerio de Agricultura,
3anaderia y Alimentacion
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MANTENIMIENTO DE EQUIPOS DE COMPUTO
Profesional de Informatica (Jefe de Técnico de Servicios

Técnico de Soporte Técnico Soporte Técnico y Seguridad Administrativos (Asistente de
y Seguridad Informatica Informética) Informatica)

(  INCIO ) ©

8. Redbe Formulario de recepdén/
entrega y Lista de Verificacion de

1. Revisa planificad6n anual de area
asignada e informa al

2. Asigna Técnico en Soporte Técnico y

Seguridad nformatica
Mantenimiento para archivo

Profesional de Informatica (Jefe de \

Soporte Técnico y Seguridad Informatica/ B
3. Informa al Are< o Departamento

correspondiente3para realizar el

manter jmiento

4. Realiza mantenimiento de equipo

5. Llena Formulario de recepdén/entrega y
Mantenimiento Y lo traslada al

6. Recibe Formulario de recepcién/
entrega y Mantenimiento y supervisa
mantenimiento.

7. Firma Formulario de recepdén/entrega
y Mantenimiento con Visto Bueno y lo

traslada al
N
($ ¥'
0 PLANEAMIENTO i
APT;iisnt:;ﬁi?eﬁgministraliva: \2& s |
nov Ing. Eldr,n,uifd,(E_Moriroy
. . . ieirmatica
inga Ana Palacios Can; ter")io de Agricultura.
Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion
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Informéatica
. < agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
COPIA DE RESPALDO DE INFORMACION DE USUARIO , .
Paginas 3

DE DOMINIO
OBJETIVO:

Realizar copia de archivos e informacion almacenados en los equipos de cémputo de
los usuarios de dominio cuando sean solicitados por los mismos usuarios o
autoridades superiores con aviso escrito.

NORMAS:

1. El Profesional de Informatica (Encargado de Informética), recibe solicitud por
escrita de Copia de Respaldo que indica el nombre de usuario de dominio a quien
se debe realizar la copia de seguridad.

2. El Profesional de Informatica (Encargado de Informatica), solicita mediante Oficio
apoyo de personal de Recursos Humanos en los casos que la copia de seguridad
sea solicitada por autoridades superiores.

3. El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informatica),
asigna Técnico de Soporte Técnico y Seguridad Informatica, para la realizacion de
la Copia de Respaldo y le entregaré el dispositivo de almacenaje para resguardo
del mismo.

4. El Técnico de Soporte Técnico y Seguridad Informatica, realiza una medicién de la
informacion a copiar y determina si es factible la copia o resguardé de informacién
en disco fisico:

a. Menor a 35GB. Realiza una Copia de Respaldo, en un disco de almacenaje.

b. Mayor a 35GB. Retira disco duro en presencia del usuario y del representante de
Recursos Humanos. ldentifica el disco duro y completa Reporte de entrega de
equipo de coémputo (Ver Anexo 2).

Para la devolucion de la Copia de Respaldo o el disco duro en resguardo, deberd

realizarse con solicitud escrita al Profesional de Informatica (Jefe de Soporte
Técnico y Seguridad Informatica), para la respuesta fisica del mismo.

Asistencia Administr

i = Tformati
Planeamiento IngTE imundo Monroy
Inga Ana Palacios Caniz Informatica
Planeamiento Ministerio de Agricultura,

Ministerio de Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacion
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COPIA DE RESPALDO DE INFORMACION DE USUARIO DE DOMINIO

RESPONSABLE

Profesional de
Informatica (Encargado
de Informatica)

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética).

Técnico de Soporte
Técnico y Seguridad
Informética

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

PROCEDIMIENTO

Recibe la solicitud escrita para la realizacion de
la Copia de Respaldo (Ver Normas 1y 2).

Traslada solicitud al Profesional de Informética
(Jefe de Soporte Técnico y Seguridad
Informatica).

Recibe solicitud y asigna al Profesional de
Informatica (Jefe de Soporte Técnico vy
Seguridad Informatica) para la realizacion de la
copia solicitada (Ver Norma 3).

Realiza medicion y copia de la informacion (Ver
Norma 4).

Entrega copia de la informacion al Profesional
de Informatica (Jefe de Soporte Técnico y
Seguridad Informética) (Ver Norma 5).

Recibe y resguarda informacién.

Informatica
Ministerio de Agricultura,

&77V X

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Ganaderia y Alimentacion
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Informéatica
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
INICIO DE SESION DE USUARIO NUEVO Paginas 2

OBJETIVO:

Brindar asistencia a los usuarios para la utilizacion inicial de la cuenta de dominio.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), archiva copia de
oficio firmado.

INICIO DE SESION DE USUARIO NUEVO

RESPONSABLE Ndm. PROCEDIMIENTO
Recibe Oficio, copia y asigna Técnico de
Técnico de Servicios 1 Soporte Técnico y Seguridad Informatica a
Administrativos (Asistente través del sistema de ticket.

de Informética) 2 Traslada Oficio y copia al Técnico de Soporte

Técnico y Seguridad Informatica.

Recibe Oficio, copia y brinda asistencia.

Técnico de Soporte 4 Entrega original de solicitud dénde corresponda.
Técnico y Seguridad Solicita firma del usuario en copia de solicitud,
Informatica 5 cierra ticket y traslada copia de Oficio al Técnico

de Servicios Administrativos (Asistente de
Informatica)

Técnico de Servicios

Administrativos (Asistente 6 Recibe y archiva copia de oficio (Ver Norma 1).

de Informatica) e FIN DEL PROCEDIMIENTQO-------------
Asistencia Administrativa; Autorizé:
Planeamiento Informéatica
. . Ing. Edmundo Monroy
Inga. Ana Palacios Caniz Informatica
Planeamiento Ministerio de Agricultu_ra.
Ministerio de Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacion
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
ATENCION DE SOPORTE TECNICO Paginas 3

OBJETIVO:

Solucionar los problemas o fallas que se hayan presentado en el funcionamiento del
Software.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de revision de equipo por los medios siguientes:

a. Llama de asistencia.
b. Correo electrénico.
c. Solicitud verbal personal.

2. El Técnico de Servicios Administrativos (Asistente de Informatica), procede
asignacion y creacion de tickets para la asistencia técnica.

3. El Técnico de Soporte Técnico y Seguridad Informatica, realiza la asistencia técnica
conforme lo solicitado por el usuario y la asignacién de ticket.

4. EIl Técnico de Servicios Administrativos (Asistente de Informética), recibe
confirmacion de asistencia de parte del Técnico de Soporte Técnico y Seguridad
Informatica y cierra ticket.

inga. Ana Palacios Caniz o .
Planeamiento Ministerio de Agricultura.

Ministerio de Agricultura, Ganaderiay Alimentacion
Ganaderia y Alimentacion

w ~
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ATENCION DE SOPORTE TECNICO

RESPONSABLE Nam.

Técnico de Servicios
Administrativos (Asistente 1
de Informética)

- 2
Técnico de Soporte
Técnico y Segundad
Informatica 3

Técnico de Servicios
Administrativos (Asistente 4
de Informética)

Asistencia Administrativa;
Planeamiento

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

PROCEDIMIENTO

Recibe solicitud de asistencia y asigna a
Técnico de Soporte Técnico y Seguridad
Informatica (Ver Normas 1y 2).

Resuelve la solicitud de soporte con usuario.

Notifica de terminado el soporte al usuario al
Técnico de Servicios Administrativos (Asistente
de Informética) (Ver Norma 3).

Recibe notificacion y cierra ticket (Ver Norma

4).

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

A
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i . agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
RECEPCION DE LLAMADA DE SOPORTE Paginas 3

OBJETIVO:

Recibir y documentar cada llamada entrante de usuarios del Ministerio de Agricultura,
Ganaderia y Alimentacion con inconvenientes en equipos de cémputo, tomar nota y
asignar Técnico de Soporte Técnico y Seguridad Informética para darle seguimiento y
solucion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe llamada
telefonica de solicitud de soporte y toma los siguientes datos para el control de
llamadas diarias.

Nombre de usuario que realiza la solicitud de asistencia.

Lugar, area o departamento donde se ubica la solicitud.

Una breve descripcion del problema que reporta.

Hora de llamada.

Extension o numero de teléfono para comunicarse con usuario.

Poo0oT

2. El Técnico de Servicios Administrativos (Asistente de Informatica), crea un ticket
para la asignacion e informa al Técnico de Soporte Técnico y Seguridad Informatica
gue dara la asistencia.

3. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe
notificacion de finalizado el trabajo asignado por parte del Técnico de Soporte
Técnico y Seguridad Informatica y cierra ticket.

Ministerio de Agricultura,
Ganaderia y Alimentacion
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RECEPCION DE LLAMADA DE SOPORTE

RESPONSABLE

Técnico de Servicios

Administrativos (Asistente

de Informética)

Técnico de Soporte
Técnico y Seguridad
Informética

Técnico de Servicios

Administrativos (Asistente

de Informética)

Asistencia
Planeamiento

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

NUm.

1

PROCEDIMIENTO

Recibe llamada de usuario y toma datos de
solicitud de soporte y usuario (Ver Norma 1).
Crea ticket en sistema y asigna Técnico de
Soporte Técnico y Segundad Informatica para la
asistencia (Ver Norma 2).

Recibe asignacion, realiza asistencia de
Soporte y notifica de concluido al Técnico de
Servicios Administrativos (Asistente de
Informatica).

Recibe notificacion de asistencia terminada y
cierra ticket asignado (Ver Norma 3).

................ FIN DEL PROCEDIMIENTO-------------

Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
3anaderia y Alimentacion
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Informatica
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
RECEPCION DE SOLICITUD DE SOPORTE Paginas 3

OBJETIVO:

Recibir todo tipo de solicitud de asistencia técnica en el tema de soporte de
informéatica que llegue por cualquier tipo de via a la oficina de Soporte Técnico y
Seguridad Informética de parte de los usuarios de equipos de computo del Ministerio
de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe solicitud
de revision de equipo por los siguientes medios.

a. Llama telefdénica.
b. Correo electrénico.
c. Solicitud verbal personal.

2. El Técnico de Servicios Administrativos (Asistente de Informética), toma la
siguiente informacion para el control de asistencias.

Nombre de usuario que realiza la solicitud de asistencia.

Lugar, area o departamento donde se ubica la solicitud.

Una breve descripcion del problema que reporta.

Hora de llamada

Extension o nimero de teléfono para comunicarse con usuario.

PoeooTe

3. El Técnico de Servicios Administrativos (Asistente de Informatica), crea un ticket en
el sistema, asigna e informa a Técnico de Soporte Técnico y Seguridad Informatica
que dara la asistencia.

4. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe
notificacion de terminado el trabajo asignado por parte del Técnico de Soporte
Técnico y Seguridad Informatica y cierra ticket.

vnv k

Autorizo:
Informética
Ing. Edmundo Monroy
Informatica
. Ministerio de Agricultura,
. Planeamlen_to Ganaderia y Alimentacion
Ministerio de Agricultura,

Ganaderia y Alimentacion
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RECEPCION DE SOLICITUD DE SOPORTE

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Técnico de Soporte
Técnico y Seguridad
Informética

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

NUam.

1

PROCEDIMIENTO

Recibe la solicitud de soporte de parte de
usuario (Ver Norma 1).

Recaba informacion para el control de
solicitudes (Ver Norma 2).

Crea ticket en sistema, asigha e informa al
Técnico de Soporte Técnico y Seguridad
Informatica asignado (Ver Norma 3).

Recibe asignacion, realiza asistencia de
Soporte y notifica de concluido al Técnico de
Servicios  Administrativos (Asistente de
Informatica).

Recibe notificacion de asignacion terminada y
cierra ticket de sistema (Ver Norma 4).

------------ FIN DEL PROCEDIMIENTO--------------

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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Informatica
. " agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
CONFIGURACION DE CORREO INSTITUCIONAL Paginas 3

OBJETIVO:

Configurar el correo proveido por el Ministerio de Agricultura, Ganaderia y
Alimentacion a cada usuario para comunicarse e informarse entre las distintas Areas
o Departamentos de la Institucion.

NORMAS:

1

El Profesional de Informética (Jefe de Soporte Técnico y Seguridad Informatica),
recibe copia de usuario o listado de usuarios a quienes se les realizara la
configuracion de los correos institucionales del Ministerio, por medio de Oficio y
calendarizacién, indicando fecha, hora y tiempo estimado, asi como otra
informacion que considere importante.

. El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informética),

apertura ticket para asignar Técnico de Soporte Técnico y Seguridad Informética
para la configuracion de los correos institucionales conforme a listado.

El Técnico de Soporte Técnico y Seguridad Informatica, registra la cuenta de correo
designada por usuario en el sitio https://mail.maga.gob.gt/ para posteriormente
vincular autométicamente la cuenta en Microsoft Outlook.

El Técnico de Soporte Técnico y Seguridad Informética, comprueba la
configuracion de correo mediante la recepcién de un correo de prueba enviado
automéaticamente por Microsoft Outlook.

(;IIiV A
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CONFIGURACION DE CORREO INSTITUCIONAL

RESPONSABLE NUm.

Profesional de
Informatica (Jefe de

Soporte Técnico y 1
Seguridad Informatica)
2
3
- 4
Técnico de Soporte
Técnico y Seguridad
Informatica S
6
7
8
Profesional de
Informatica (Jefe de 9

Soporte Técnico y

Seguridad Informatica)

Técnico de Servicios
Administrativos (Asistente 10
de Informéatica)

Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

PROCEDIMIENTO

Recibe copia de oficio y listado para la
configuracion y asigna al Técnico de Soporte
Técnico y Seguridad Informatica (Ver Normas 1
y 2).

Realiza respaldo de archivos.pst de las
plataformas anteriormente utilizadas por la
Institucion.

Elimina el perfii de correo actualmente
configurado en el equipo de cdémputo del
usuario.

Registra cuenta de correo del usuario y la
configura en Microsoft Outlook (Ver Norma 3).

Comprueba la configuracién del correo (Ver
Norma 4).
Importa los archivos.pst previamente extraidos.

Entrega cuenta de correo, contrasefia y solicita
firma de copia de solicitud al usuario.

Entrega copia firmada por usuario y traslada
solicitud al Profesional de Informética (Jefe de
Soporte Técnico y Seguridad Informéatica).
Recibe copia firmada por usuario y traslada
copia al Técnico de Servicios Administrativos
(Asistente de Informatica).

Recibe copia firmada y archiva.
------------ fin del procedimiento -------------—-

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura.
Ganaderia y Alimentacion
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CONFIGURACION DE CORREO INSTITUCIONAL

Profesional de Informética (Jefe  Tacnico de Soporte Técnico y Técnico de Servicios
de Soporte Técnico y Seguridad . Lo Administrativos (Asistente de
Informatica) Seguridad Informatica Informatica)

( inicio )
2. Realiza respaldo de archivos.pst

de las plataformas anteriormente
utilizadas por la Institucion

1. Recibe copia de oficio y listado para la
configuracién y asigna al

Técnico de Soporte Técnico y Seguridack

Informatica ! 3. Elimina el perfil de correo
actualmente configurado en el equipo
de cémputo del usuario

4. Registra cuenta de correo del
usuario y la configura en Microsoft

© Outlook

/5. Comprueba la configuracién del

\ correo

i 6. Importa los archivos .pst
| previamente extraidos

i 7. Entrega cuenta de correo,
contrasefia y solicita firma de copia
\ de solicitud al usuario

8. Entrega copia firmada por usuario y
traslada solicitud al

I/ProfeslonaTde Informatica (Jete de
Soporte Técnico y Seguridad
\ Informatica)

©

9. Recibe copia firmada por usuarioy

traslada copia al

Técnico de Servicios Administrativos
(Asistente de Informatica)

©

((} "<~€S
a PLANEAMEENTO >

1
Asistencia Administrativa: \ﬁb\

Planeamiem(_) i VT/' Ing. Edmundo Monroy
Inga. Ana Palacios Caniz ~Informatica
Planeamiento Ministerio de Agricultura,

Ministerio de Agricultura, Ganaderia y Alimentacién

Ganaderia y Alimentacion
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
CONFIGURACION DE SISTEMAS INTERNOS Paginas 3

OBJETIVO:

Configuracion de sistemas de uso interno del Ministerio de Agricultura, Ganaderia y
Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de configuracion por medio de Oficio.

2. El Técnico de Servicios Administrativos (Asistente de Informatica), apertura ticket
en sistema para asignacion de Técnico de Soporte Técnico y Seguridad
Informatica, informa de la solicitud y entrega oficio de respuesta con copia para
firma de usuario.

3. El Técnico de Soporte Técnico y Seguridad Informatica, realiza la configuracion de
sistemas de acuerdo a la solicitud de configuracién.

4. El Técnico de Soporte Técnico y Seguridad Informética, solicita firma de copia de
solicitud escrita a usuario cuando termine la asistencia.



GUATEMALA Manual de Normas y Procedimientos
Informética

CONFIGURACION DE SISTEMAS INTERNOS

RESPONSABLE NUm. PROCEDIMIENTO
1 Recibe solicitud de configuracion (Ver Norma
Técnico de Servicios 1).
Administrativos (Asistente Apertura ticket, asigna e informa al Técnico de
de Informética) 2 Soporte Técnico y Seguridad Informética (Ver
Norma 2).

Técnico de Soporte 3 Configura sistema solicitado (Ver Norma 3).

Técnico y Seguridad Solicita firma de copia y la traslada al Técnico

Informatica 4  de Servicios Administrativos (Asistente de
Informética) (Ver Norma 4).

Técnico de Servicios

Administrativos (Asistente 5

de Informética)

Recibe y archiva copia de solicitud.
------------- fin del procedimiento -------------

Asistencia Administrativa:
Planeamiento Informética
Inga. Ana Palacios Caniz Ing. Edmundo Monroy
. Informatica
. Planeamiento Ministerio de Agricultura.
Ministerio de Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacion
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Informéatica
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
TRASLADO DE LUGAR DE EQUIPO DE COMPUTO Y , .
Paginas 3

PUNTO DE RED
OBJETIVO:

Realizar de manera ordenada y documentada el traslado de lugar de equipo de
cOmputo fisicamente a otro sitio de uso.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de soporte en el traslado de equipo por los medios siguientes:

a. Llama de asistencia.
b. Correo electrénico.
c. Solicitud verbal personal.

2. El Técnico de Servicios Administrativos (Asistente de Informética), procede a llenar
el sistema de tickets para la asignacion e informa al de Técnico de Soporte Técnico
y Seguridad Informatica.

3. El Técnico de Soporte Técnico y Seguridad Informatica, verifica las direcciones
MAC e IP del equipo que se trasladara para proporcionarla a Sistemas de
Presentacion y Andlisis de Informacién, para ubicar el puerto del Switch que
corresponde y asi realizar los procedimientos requeridos.

4. EI Técnico de Soporte Técnico y Seguridad Informatica, llena hoja de
responsabilidad de traslado de equipo de computo y solicita que el usuario firme
como aceptacion del servicio (Ver Anexo 3).

5. El Técnico de Servicios Administrativos (Asistente de Informética), recibe la boleta
de traslado con firma de Visto Bueno, cierra el ticket y archiva la boleta.

Asistencia Administrativa: 8
Planeamiento Informéatica 8
Ing. Edmundo Monroy
H H Informatica
Inga' Anla Pala.CIOS Caniz Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion
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TRASLADO DE LUGAR DE EQUIPO DE COMPUTO Y PUNTO DE RED

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Técnico de Soporte
Técnico y Seguridad
Informética

Técnico de Servicios
Administrativos (Asistente
de Informatica)

inga. Ana Palacios Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Ndam.

1

PROCEDIMIENTO

Recibe solicitud de asistencia (Ver Norma 1).

Apertura ticket de asignacion de Técnico de
Soporte Técnico y Seguridad Informatica (Ver
Norma 2).

Verifica los datos del equipo y se comunica con
el Técnico de Infraestructura (Ver Norma 3).

Realiza el traslado de lugar del equipo.

Solicita al usuario firma de boleta de traslado de
equipo al finalizar el cambio de lugar (Ver
Norma 4).

Traslada boleta firmada al Técnico de Servicios
Administrativos (Asistente de Informética).
Recibe boleta de notificacion y cierra ticket (Ver
Norma 5).

------------- fin DEL PROCEDIMIENTO-------------

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

©
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TRASLADO DE LUGAR DE EQUIPO CE COVPUTO Y PUNTO DE RED

Técnico de Servicios Administrativos Técnico de Soporte Técnico y Seguridad
(Asistente de Informatica) Informatica

(  INICIO )

1. Recibe solicitud de asistencia

2. Apertura ticket de asignacion de
~ i

Técnico de Soporte Técnico y Seguridad Informéatica

®

7. Recibe boleta de notificacién y cierra ticket

FIN

W susSsm

Asistencia Admlrristr
Planeamiento
. . Ing. Edmundo Monroy
Inga. Ana Palacios Caniz Informatica
Planeamiento Ministeri’o de Agricultu_r{;l,
o - . Ganaderia y Alimentacion
Ministerio ds Agricultura,

Ganaderia y Alimentacién
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Informéatica
- " agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
CONFIGURACION DE CARPETA DE NUBE PRIVADA Paginas 2

OBJETIVO:

Almacenar la informacién que genera el usuario de manera adecuada para futuras
consultas.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente Informatica), recibe notificacion y

listado de Recepcion de Informética para que se proceda en la habilitacion del
usuario a la carpeta de Nube Privada.

2. El Técnico de Servicios Administrativos (Asistente de Informatica), procede
apertura de ticket e informar al Técnico de Soporte Técnico y Seguridad Informatica
de la asignaciéon de la asistencia.

3. El Técnico de Servicios Administrativos (Asistente de Informética), recibe y archiva
la copia de la solicitud firmada vy cierra ticket.

CONFIGURACION DE CARPETA DE NUBE PRIVADA

RESPONSABLE Nam. PROCEDIMIENTO
Recibe notificacion y listado para la habilitacion
Técnico de Servicios 1 de usuarios que tendran acceso a la carpeta de
Administrativos (Asistente Nube Privada (Ver Norma 1).
de Informética) > Apertura ticket y asigna Técnico de Soporte

Técnico y Seguridad Informética (Ver Norma 2).

Realiza configuracion de carpeta de Nube

Privada.
Técnico de Soporte

Técnico y Seguridad
Informatica Traslada solicitud firmada al Técnico de
5 Servicios Administrativos (Asistente de

Informatica).

4 Solicita al usuario firmar solicitud.

Técnico de Servicios Recibe solicitud firmada y cierra ticket (Ver

Administrativos (Asistente 6 Norma 3). /8

de Informatica) = - fin del procedimiento” -——- #
Inga. Ana Palacios C *na- Edmundo Monroy

. LT Informatica
L. P'aneamlen_lo Ministerio de Agricultura.
Ministerio de Agricultura, Ganaderia y Alimentacién
Ganaderia y Alimentacion

WV 1
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Informéatica
. < agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
CONFIGURACION DE ESCANER Paginas 3

OBJETIVO:

Tener un ordenamiento y coordinacion de como poder realizar una configuracion de
un escaner de forma correcta y segura a una maquina.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de la Dependencia de la forma siguiente:

a. Oficio.

b. Llamada telefénica.
c. Correo electrénico.
d. Personalmente.

2. El Técnico de Servicios Administrativos (Asistente de Informatica), toma los
siguientes datos para el control de soporte.

Nombre de usuario que realiza la solicitud de asistencia.

Dependencia en donde se ubica la solicitud.

Una breve descripcion del problema que reporta.

Hora de llamada

Extension o numero de teléfono para comunicarse con la Dependencia
Solicitante.

P00 ocp

3. El Técnico de Servicios Administrativos (Asistente de Informatica), crea ticket en el
sistema e informa a Técnico de Soporte Técnico y Seguridad Informética.

4. El Técnico de Soporte Técnico y Seguridad Informética, realiza configuracion de
escaner en la Dependencia solicitante e informa a Técnico de Servicios
Administrativos (Asistente de Informética), de terminada la asistencia.

5. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe

notificacion de Técnico de Soporte Técnico y Seguridad Informatica de por
terminada la asistencia de soporte y cierra ticket en sistema.

Asistencia Administrativa:

Planeamiento Informatica
iIng. Edmundo Monroy
i i Informatica
Inga' A&;Zﬂggﬁg Caniz Ministerio de Agricultura,
Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion
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CONFIGURACION DE ESCANER

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Técnico de Soporte
Técnico y Seguridad
Informatica

Técnico de Servicios
Administrativos (Asistente
de Informética)

Nam.

1

PROCEDIMIENTO

Recibe solicitud de asistencia de Dependencia
(Ver Normas 1y 2).

Crea ticket e informa a Técnico de Soporte
Técnico y Seguridad Informética (Ver Norma 3).

Realiza configuracion en Dependencia
solicitante (Ver Norma 4).

Informa a Técnico de Servicios Administrativos
(Asistente de Informética) al terminar la
asistencia.

Recibe notificacion de asistencia concluida y
cierra ticket de sistema (Ver Norma 5).
------------- fin del procedimiento -------------
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Informéatica
- A agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
INSTALACION DE PROGRAMAS NO BASICOS Paginas 3

OBJETIVO:

Instalar programas que estén fuera del listado autorizado para uso del Ministerio de
Agricultura, Ganaderia y Alimentacién en las Dependencias en donde los soliciten.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
escrita y firmada de Dependencia solicitante.

2. El Técnico de Servicios Administrativos (Asistente de Informatica), crea ticket e
informa Técnico de Soporte Técnico y Seguridad Informatica.

3. El Técnico de Soporte Técnico y Seguridad Informética, realiza configuracion e
instalacion de programa requerido por Dependencia solicitante y llena Hoja de
responsabilidad de instalacion de Software (Ver Anexo 4).

4. El Técnico de Soporte Técnico y Seguridad Informatica, solicita firma de Hoja de
responsabilidad de instalacion de Software en Dependencia Solicitante al terminar
configuracion de programa y entrega a Técnico de Servicios Administrativos
(Asistente de Informatica).

5. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe Hoja de
responsabilidad de Instalacion de Software archiva boleta y cierra ticket en sistema.
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INSTALACION DE PROGRAMAS NO BASICOS

RESPONSABLE NUum. PROCEDIMIENTO
. . Recibe requerimiento de Dependencia
TeCI‘l.IC'O de_SerV|C|o_s ! solicitante (Ver Norma 1).
Administrativos (Asistente . . o
L Crea ticket e informa a Técnico de Soporte
de Informética) 2 L. . L
Técnico y Seguridad Informética (Ver Norma 2).
3 Instala y configura programa requerido por
Dependencia (Ver Norma 3).

' Llena datos de Boleta de Instalacion de
Técnico de Soporte 4  Software y solicita firma de Dependencia
Tecnico y Seguridad Solicitante (Ver Norma 4).

Informatica Entrega Boleta de Instalaciobn de Software
5 firmada por Dependencia Solicitante al Técnico

de Servicios Administrativos (Asistente de
Informatica).
Recibe Boleta de Instalacion de Software,

Técnico de Servicios : : . :
archiva y cierra ticket en sistema (Ver Norma

Administrativos (Asistente 6

” 5).

de Informética

) FIN DEL PROCEDIMIENTO------------
Informatica
Ing. Edmundo Monroy
. Informatica

o Planeamlen_to Ministerio de Agricultura,

Ministerio de Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacién
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Informéatica
- A agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
DIAGNOSTICO DE EQUIPO Paginas 3

OBJETIVO:

Realizar una comprobacién técnica del equipo de cOmputo para el diagnéstico debido
conforme al funcionamiento de cualquier equipo informéatico del Ministerio de
Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe solicitud
de revision de equipo por los medios siguientes:

a. Oficio.

b. Llamada telefénica.
c. Correo electrénico.
d. Personalmente.

2. El Técnico de Servicios Administrativos (Asistente de Informética), crea ticket e
informa a Técnico de Soporte Técnico y Seguridad Informatica.

3. El Técnico de Soporte Técnico y Seguridad Informatica, traslada equipo de la
Dependencia solicitante a Soporte Técnico y Seguridad Informética, para dicho
traslado llena Formulario de Entrega y Recepcién de Equipos (Ver Anexo 2).

4. El Técnico de Soporte Técnico y Seguridad Informatica, realiza una revision técnica
al equipo y repara cuando el dafio sea minimo, de no poder reparar el dafio,
informa al Profesional de Informatica (Jefe de Soporte Técnico y Seguridad
Informatica).

5. El Técnico de Soporte Técnico y Seguridad Informatica, entrega equipo reparado o
dafiado con dictamen original y copia del dictamen a Dependencia solicitante para
firma de recibido de Boleta de Entrega y Recepcion de Equipos y firma de copia de
Dictamen Técnico.

6. El Técnico de Soporte Técnico y Seguridad Informatica, entrega a Técnico de
Servicios Administrativos (Asistente de Informética), Boleta de Entrega y Recepcién”™™
de Equipos y copia del Dictamen Técnico firmado por Dependencia solicitante.

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Canlz Ing. Edmundo Monroy

. Informatica
Planeamiento Ministerio de Agricultura,

Ministerip de AgriCU“Ur?. Ganaderia y Alimentacion
Ganaderia y Alimentacion
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7. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe Boleta de
Entrega y Recepcion de Equipos y copia del Dictamen Técnico firmado por
Dependencia solicitante, archiva y cierra ticket en sistema.

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Técnico de Soporte
Técnico y Seguridad
Informética

Técnico de Servicios
Administrativos (Asistente
de Informética)

Asistencia Administrativa:
Planeamiento

Inga. Ana Palacios Caniz

Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

NUm,

1

DIAGNOSTICO DE EQUIPO

PROCEDIMIENTO

Recibe solicitud de Dependencia donde se
reporta el equipo dafiado (Ver Norma 1).

Crea ticket e informa a Técnico de Soporte
Técnico y Seguridad Informatica de la solicitud
de la Dependencia (Ver Norma 2).

Traslada equipo dafiado a Soporte Técnico y
Seguridad Informéatica  para  revision vy
diagnéstico (Ver Norma 3).

Verifica y repara equipo o informa al Profesional
de Informatica (Jefe de Soporte Técnico y
Seguridad Informatica) de estado operacional
del equipo (Ver Norma 4).

Traslada y entrega equipo en Dependencia
Solicitante con Boleta de Entrega y Recepcion,
y Dictamen Técnico con copia para firma de
parte de la Dependencia Solicitante. (Ver
Norma 5).

Traslada boleta de entrega y recepcion de
equipos y copia del Dictamen Técnico con firma
de parte de la Dependencia solicitante al
Técnico de Servicios Administrativos (Asistente
de Informética) (Ver Norma 6).

Recibe Boleta de Entrega y Recepcién de
Equipos y copia del Dictamen Técnico firmado,
archiva y cierra ticket en sistema (Ver Norma
7).

Informéatica

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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Informética
) - agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
CONFIGURACION DE DHCP PARA EQUIPOS Paginas 3

OBJETIVO:

Incorporar una nueva estacion de trabajo a la infraestructura de la red del Ministerio
de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de configurar un equipo a la red de Informética por los medios siguientes:

a. Oficio.

b. Llamada telefénica.
c. Correo electronico.
d. Personalmente.

2. El Técnico de Servicios Administrativos (Asistente de Informatica), crea ticket en el
sistema e informa a Técnico de Soporte Técnico y Seguridad Informatica.

3. El Técnico de Soporte Técnico y Seguridad Informética, copia direccion MAC del
equipo de la Dependencia solicitante y solicita a Sistemas de Presentacién y
Analisis de Informacién IP para asignacion de nueva estacién de trabajo.

4. El Técnico de Soporte Técnico y Seguridad Informatica, configura el equipo con la
informacién proporcionada de parte de Sistemas de Presentacion y Andlisis de
Informacion.

5. EI Técnico de Servicios Administrativos (Asistente de Informética), recibe
notificacion de terminado el trabajo y cierra ticket en el sistema.
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CONFIGURACION DE DHCP PARA EQUIPOS

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Técnico de Soporte
Técnico y Seguridad
Informética

Técnico de Servicios
Administrativos (Asistente
de Informética)

Inga. Ana Palac;os Canlz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Ndam.

1

PROCEDIMIENTO
Recibe solicitud de Dependencia (Ver Norma
1).
Crea ticket e informa a Técnico de Soporte
Técnico y Seguridad Informatica (Ver Norma 2).

Copia informacion de equipo e informa a
Sistemas de Presentacion y Analisis de
Informacion para asignacién de IP (Ver Norma
3).

Configura con IP asignada por Sistemas de
Presentacion y Andlisis de Informacion (Ver
Norma 4).

Notifica a Técnico de Servicios Administrativos
(Asistente de Informatica), al terminar Ila
asistencia de soporte.

Recibe notificacion y cierra ticket en sistema
(Ver Norma 5).

................ FIN DEL PROCEDIMIENTO................

Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

W O
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Informéatica
. . agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
INSTALACION DE PUNTO DE RED Paginas 3

OBJETIVO:

Instalacion de cableado estructurado para punto de estacién de trabajo en la red del
Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de Dependencia para instalacion o configuracion de punto de red por los medios
siguientes:

a. Oficio.

b. Llamada telefénica.
c. Correo electronico.
d. Personalmente.

2. El Técnico de Servicios Administrativos (Asistente de Informética), crea ticket en el
sistema e informa a Técnico de Soporte Técnico y Seguridad Informatica.

3. El Técnico de Soporte Técnico y Seguridad Informatica, realiza evaluacion del area
de la instalacion en la Dependencia solicitante y determinar cantidad y tipo de
materiales a utilizar e informa a Profesional de Informética (Jefe de Soporte
Técnico y Seguridad Informéatica).

4. El Técnico de Soporte Técnico y Seguridad Informética, realiza instalacion de punto
de red e informa de terminada la asistencia de soporte a Técnico de Servicios
Administrativos (Asistente de Informatica).

5. EIl Técnico de Servicios Administrativos (Asistente de Informética), recibe
notificacion y cierra ticket en sistema.

Asistencia Administrativa:

I
Planeamiento Informética 0
Ing. Edmundo Monroy 5
" i i Informatica
Inga' AP I%nE:‘rLaiS;?(f Caniz Ministerio de Agricultura,
i ; G deri Ali tacio
ffin.v 3rjo de Agricultura, anaderna y Alimentacion

Gaucheria y Alimentacion
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INSTALACION DE PUNTO DE RED

RESPONSABLE Num. PROCEDIMIENTO

Recibe solicitud de Dependencia para nuevo
punto de red, crea ticket en sistema e informa a
Técnico de Soporte Técnico y Seguridad
Informética (Ver Normas 1y 2).

Evalla area de instalacion en Dependencia
solicitante e informa al Profesional de

Técnico de Servicios
Administrativos (Asistente 1
de Informatica)

2 o -
- Informatica (Jefe de Soporte Técnico Yy
Técnico de Soporte . ..
. . Seguridad Informatica) (Ver Norma 3).
Técnico y Seguridad . L, . o
L Realiza instalacion en Dependencia y notifica a
Informatica L - L . .
3 Técnico de Servicios Administrativos (Asistente
de Informética) al terminar la asistencia de
soporte (Ver Norma 4).
Técnico de Servicios Recibe notificacion y cierra ticket en sistema
Administrativos (Asistente 4 (Ver Norma 5).
de Informética) @000 —emememeeee- fin DEL PROCEDIMIENTO-------------
y ( (s |:F
| / yis planeamiento > \
I /v J
W\ /
Asistencia Administrativa: \SV. ----Auforizé:
Planeamiento Informéatica
Ing- Edmundo Monroy
~ Informética
Inga. Ana Palac’os Caniz Ministerio de Agricultura, 1

. Ganaderia y Alimentacion
Planeamiento y

Ministerio de Agricultura,
Gcinaoeria y Alimentacion
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Planeamiento
Ministerio de Agricultura,
Panaderfa y Alimentacion
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Informéatica
. < agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5010
INSTALACION Y PRESTAMO DE EQUIPO DE D Aginas .
PROYECCION 9

OBJETIVO:

Instalar, configurar y dar en calidad de préstamo, el equipo de proyeccion, para
Servidores Publicos, Profesionales y Técnicos asignados a las Areas y Dependencias
del Ministerio de Agricultura, Ganaderia y Alimentacion, exclusivamente para uso en
reuniones, capacitaciones y/o medios de comunicacién en salones de conferencias o
cualquier lugar que lo soliciten dentro de las instalaciones del Ministerio.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe solicitud
para un proyector y procede a llenar boleta en los casos en que la solicitud de
instalacion del proyector se realice por cualquiera de los medios siguientes:

a. Llamada telefdnica.
b. Correo electrénico.
c. Personalmente.

2. El Técnico de Soporte Técnico y Seguridad Informatica, realiza la instalacion del
proyector en el lugar donde solicita el usuario.

3. El Técnico de Soporte Técnico y Seguridad Informatica, llena Formulario de
Entrega /Recepcion de Equipos de Proyector y solicita que el usuario firme y
acepte gue es responsable del uso y cuidado del proyector (Ver Anexo 2).

Asistencia Administrativa: Autorizo:
Planeamiento Informatica
Ing. Edmundo Monroy
Informatica
. Ministerio de Agricultura,
Inga. Ana Patlac:os Caniz Ganaderia y Alimentacion
Planeamiento
Ministerio de Agricultura,

Ganaderia y Alimentacién

000 |~
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INSTALACION Y PRESTAMO DE EQUIPO DE PROYECCION

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Técnico de Soporte
Técnico y Seguridad
Informatica

Profesional de
Informatica (Encargado
de Informética)

Técnico de Servicios
Administrativos (Asistente
de Informatica)

NUam.

1

o o b~ W

10

PROCEDIMIENTO

Recibe solicitud de préstamo de proyector (Ver
Norma 1).

Asigna Técnico de Soporte Técnico y Seguridad
Informética.

Evalla el lugar indicado para el proyector.
Realiza instalacion (Ver Norma 2).
Realiza pruebas de funcionamiento.

Llena Boleta (Ver Norma 3).

Traslada Boleta al Profesional de Informética
(Encargado de Informatica).

Recibe y revisa boleta.

Si: Sigue paso 9.

No: Devuelve con observaciones.

Firma Boleta con Visto Bueno y traslada al
Técnico de Servicios Administrativos (Asistente

de Informatica).

Recibe y archiva Boleta con Visto Bueno.
................ FIN DEL PROCEDIMIENTO-------------
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Informéatica
. . agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
ACTIVACION DE PROGRAMAS BASICOS Paginas 3

OBJETIVO:

Activar los sistemas operativos basicos compatibles para los equipos de computo de
todas las areas del Ministerio para que los usuarios puedan realizar sus funciones
adecuadamente.

NORMAS:

1. El Profesional de Informética (Encargado de Informética), previo a recibir oficio de
creacion de usuario de red, para su configuracién, asigna al Técnico de Soporte
Técnico y Seguridad Informatica, para la asistencia técnica del usuario en el area
gue corresponda para la instalacion de los programas basicos.

2. El Técnico de Soporte Técnico y Seguridad Informatica, debe realizar una revision
del equipo del usuario que esté conectado a la red, previo a estar configurado el
usuario e instalar los programas basicos autorizados.

3. El Técnico de Soporte Técnico y Seguridad Informatica, realiza la instalacién segun
la Lista de instalacién de programas basicos de equipo de cémputo (Ver Anexo 5).

Ministerio de Agricultura,
Ganaderia y Alimentacién

Anv A,
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ACTIVACION DE PROGRAMAS BASICOS

RESPONSABLE

Profesional de
Informatica (Encargado
de Informética)

Técnico de Soporte
Técnico y Seguridad
Informética

ridrioesiii8uioO
Ministerio da Agricultura,
Ganaderia y Alimentacién

NUm.

PROCEDIMIENTO

Verifica de qué area es el usuario donde se
requiere la asistencia de instalacion de
programas bdasicos autorizados (Ver Norma 1).
Asigna Técnico de Soporte Técnico y Seguridad
Informatica en sistema tickets.

Verifica que el usuario este en red (Ver Norma
2).

Instala y configurar los programas béasicos (Ver
Norma 3).

Verifica que los programas basicos funcionen
adecuadamente.

Prueba que los servicios funcionen
correctamente.

Notifica al Profesional de Informatica (Jefe de
Soporte Técnico y Seguridad Informatica) de la
realizacién de instalacibn de los programas
bésicos.
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Informéatica
. < agosto
SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
CONFIGURACION DE EQUIPOS NUEVOS Paginas 3

OBJETIVO:

Realizar inspecciéon y configuracion de equipo informaticos nuevos, para su primer
uso conforme a los requerimientos del usuario.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe la
solicitud y apertura ticket de configuracion de equipo nuevo por cualquiera de los
medios siguientes:

a. Llamada telefénica.
b. Correo electroénico.
c. Personalmente.

2. El Técnico de Servicios Administrativos (Asistente de Informética), traslada solicitud
a Profesional de Informéatica (Encargado de Informatica), con los datos de la
configuracion para su verificacién y adecuacion de lugar de trabajo.

3. El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informatica),
determina el lugar adecuado para la configuracién inicial del equipo nuevo e
informa a Dependencia donde se realizard la configuracién para el traslado del
equipo nuevo o la programacién de la configuracién en el lugar.

4. El Técnico de Soporte Técnico y Seguridad Informatica, procede a elaborar Boleta
de Equipo Nuevo para configurar el equipo nuevo conforme al procedimiento de
configuracion basica (Ver Anexo 6).

5. El Técnico de Soporte Técnico y Seguridad Informatica, procede a configurar el
equipo nuevo conforme al procedimiento de configuracién bésica (Ver Anexo 6).

6. El Técnico de Soporte Técnico y Seguridad Informatica, llena Boleta de equipo
nuevo y solicita que el usuario firme como aceptacion del servicio (Ver Anexo 6).

7. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe Bolet;
configuracion con firma d_e_aprobacién del usuario, cierra tickpH”~cektva Bolet;

Asistencia Administrativa:
Planeamiento Informéatica
Ing. Edmundo Monroy
" L . Informatica
Inga. A"a Pa'acios Caniz Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacién
Ministerio do Agricultura,

Ganaderia y Alimentacién

TV &
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CONFIGURACION DE EQUIPOS NUEVOS

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Soporte
Técnico y Seguridad
Informatica

Técnico de Servicios
Administrativos (Asistente
de Informética)

Asistencia Administrativa:
Planeamiento

Inga. A%a Pa'ac;os Canlz

Planeamiento

Ministerio de Agricultura,
Ganaderia y Alimentacion

Nam.

1

PROCEDIMIENTO
Recibe solicitud de configuracién (Ver Norma
1)-
Informa al Profesional de Informéatica (Jefe de
Soporte Técnico y Seguridad Informatica) y
apertura ticket (Ver Norma 2).

Determina procedimiento de configuracion (Ver
Norma 3).

Verifica forma de configuracién (Ver Norma 4).

Configura el equipo conforme a la solicitud (Ver
Norma 5).

Llena Boleta de configuracion y solicita firma de
usuario de aceptacion (Ver Norma 6).

Traslada boleta al Técnico de Servicios
Administrativos (Asistente de Informéatica)
Recibe y archiva Boleta con firma de aprobacion
del usuario asistido (Ver Norma 7).

.............. FIN DEL PROCEDIMIENTO........c..c.....

Informéatica

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
FORMATEO DE EQUIPO Paginas 3

OBJETIVO:

Realizar una reinstalacién del sistema operativo y programas utilizados por usuario
del Ministerio de Agricultura, Ganaderia y Alimentacién.

NORMAS:

1. El Técnico de Soporte Técnico y Seguridad Informatica, luego de verificar el
problema que presenta un equipo de computo, ya sea por solicitud de un usuario o
por procedimiento de mantenimiento y realizar todas las pruebas necesarias para
corregirlo y no es suficiente para que este funcione en O6ptimas condiciones,
informa mediante correo electrénico al Profesional de Informética (Jefe de Soporte
Técnico y Seguridad Informética), que es necesario formatear el equipo de
computo, luego de determinar como ultima solucion el formateo del equipo.

2. El Técnico de Soporte Técnico y Seguridad Informética, llena la Boleta de
Recepcion/Entrega de Equipo, de como recibe el equipo, incluyendo los accesorios
con los que cuenta (Ver Anexo 2).

3. El Técnico de Soporte Técnico y Seguridad Informatica, luego de revisar el equipo,
procede a trasladar el equipo de cOmputo a Soporte Técnico y Seguridad
Informatica.

4. El Técnico de Soporte Técnico y Seguridad Informatica, realiza instalacion del
sistema operativo y programas basicos.

5. El Técnico de Soporte Técnico y Seguridad Informatica, llena Boleta de
Recepcion/Entrega de Equipo y solicita que el usuario firme como aceptacion del
servicio (Ver Anexo 2).

Ministerio de Agricultura,
Ganaderia y Alimentacion
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RESPONSABLE

Técnico de Soporte
Técnico y Seguridad
Informatica

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Servicios
Administrativos (Asistente
de Informatica)

-* Manual de Normas y Procedimientos
Informética

FORMATEO DE EQUIPO

NUam.

1

10

PROCEDIMIENTO

Evalla los problemas que presenta el equipo
(Ver Norma 1).

Llena Boleta de Recepcion de Equipo (Ver
Norma 2).

Revisa el equipo y procede a trasladarlo a
Soporte Técnico y Seguridad Informatica.
Realiza Instalacién del Sistema operativo (Ver
Norma 4).

Realiza Instalacion de programas necesarios
para el usuario.

Llena Boleta la cual es firmada por el usuario
(Ver Norma 5).

Traslada Boleta de Mantenimiento  al
Profesional de Informatica (Jefe de Soporte
Técnico y Seguridad Informéatica).

Recibe Boleta y supervisa el equipo.

Si: Sigue paso 9.

No: Devuelve con observaciones.

Firma Boleta con Visto Bueno y la traslada al
Técnico de Servicios Administrativos (Asistente
de Informética).

Recibe y archiva Boleta con Visto Bueno de
usuario.
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
CONFIGURACION DE TELEFONIA Paginas 3
OBJETIVO:

Configurar el equipo telefénico al servicio de los usuarios, profesionales, técnicos y
servidores publicos del Ministerio. Esta tecnologia integrada en una red basada en
protocolo IP, las comunicaciones de voz y datos para la facilidad de su uso.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe la
solicitud y abre ticket de configuracién del equipo telefénico mediante la cual se
realice por cualquiera de los medios siguientes:

a. Llamada telefénica
b. Correo electronico
c. Personalmente

2. El Profesional de Informética (Jefe de Soporte Técnico y Seguridad Informatica),
asigna ticket en sistema al Técnico de Soporte Técnico y Seguridad Informética.

3. El Técnico de Soporte Técnico y Seguridad Informética, realiza evaluacion del
equipo y procede a verificar el puerto donde va a conectarse el equipo y coordina
con el area de infraestructura para la conectividad y configuracion de la linea,
consecuentemente realiza las pruebas de funcionamiento reportando al Profesional
de Informética (Jefe de Soporte Técnico y Seguridad Informatica).

4. El Técnico de Soporte Técnico y Seguridad Informatica, reporta a Técnico de
Servicios Administrativos (Asistente de Informéatica), sobre la configuracion y
funcionamiento del equipo de telefonia para que proceda a cerrar el ticket de
configuracién de telefonia.

5. El Técnico de Servicios Administrativos (Asistente de Informética), procede a cerrar
el ticket de configuracion de telefonia por instrucciones del Profesional de
Informatica (Jefe de Soporte Técnico y Seguridad Informatica).

Anv »

Asistencia Administrativa:

Planeamiento Informéatica
. Ing. Edmundo Monroy
Inga. Ana Palacios Caniz Informatica
Planeamiento Ministerio de Agricultura,

Ministerio da Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacién
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CONFIGURACION DE TELEFONIA

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informatica)
Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Soporte
Técnico y Seguridad
Informética

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informatica)
Técnico de Servicios
Administrativos (Asistente
de Informatica)

Ndam.

PROCEDIMIENTO

Recibe solicitud de configuracién de teléfono y
abre ticket (Ver Norma 1).

Asigna Técnico de Soporte Técnico y Seguridad
Informatica (Ver Norma 2).

Evalla la configuraciéon del equipo telefonico
(Ver Norma 3).

Realiza configuracion.

Configura conectividad del equipo y realiza
pruebas de funcionamiento.

Reporta al Profesional de Informatica (Jefe de
Soporte Técnico y Seguridad Informatica) y al
Técnico de Servicios Administrativos (Asistente
de Informética) del Optimo funcionamiento del
equipo de telefonia (Ver Norma 4).

Da instruccion a Técnico de Servicios
Administrativos (Asistente de Informética) que
cierre el ticket (Ver Norma 5).

Cierra el ticket de configuracion de telefonia.
------------- fin del procedimiento -------------

LYY v
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
ESPECIFICACIONES TECNICAS, CRITERIOS DE , .
Paginas 3

CALIFICACION Y ESPECIFICACIONES GENERALES

OBJETIVO:

Realizar documentacion donde indique las Especificaciones Técnicas, Criterios de
Calificacion y Especificaciones Generales de los equipos de computacién que las
diferentes Unidades, Direcciones y Dependencias del Ministerio de Agricultura,
Ganaderia y Alimentacion adquieren a través del proceso de compra.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe el Oficio
de la Dependencia que solicita los equipos, que este debe ser dirigido al
Profesional de Informatica (Encargado de Informatica), donde se debe adjuntar
fotocopia de la solicitud de pedido e indicar el codigo de insumo.

2. El Profesional de Informatica (Encargado de Informética), asigna al Profesional de
Informatica (Jefe de Soporte Técnico y Seguridad Informética), para realizar las
Especificaciones Técnicas, Criterios de Calificacion y Especificaciones Generales
de los equipos solicitados, conforme a los cédigos de insumos.

3. El Profesional de Informética (Jefe de Soporte Técnico y Seguridad Informética),
procede a responder la solicitud el cual debe llevar como referencia el oficio donde
fue solicitada la elaboracidbn de las Especificaciones Técnicas, Criterios de
Calificacién y Especificaciones Generales, la fecha en el que fue recibido el
documento por parte de Informatica, a quien se dirige el documento, las
caracteristicas del item segun su cédigo de insumo

4. El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informatica),
realiza documento de acuerdo a lo solicitado y al cédigo de insumo que se
encuentra en la solicitud de pedido el cual debe llevar como referencia el oficio
donde fue solicitada la elaboracién de las Especificaciones Técnicas, Criterios de
Calificacién y Especificaciones Generales, la fecha en el que fue recibido el
documento por parte de Informatica, a quien se dirige el documento, las

vnv h
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ESPECIFICACIONES TECNICAS, CRITERIOS DE CALIFICACION Y
ESPECIFICACIONES GENERALES

RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informética)

Profesional de
Informatica (Encargado
de Informaética)

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Servicios
Administrativos (Asistente
de Informética)

PROCEDIMIENTO

Recibe oficio de gestibn de compra de los
equipos computo ely/o insumos y lo traslada al
Profesional de Informatica (Encargado de
Informatica) (Ver Norma 1).

Recibe y revisa solicitud (Ver Norma 2).

Si: Sigue paso 3.

No: Informa mediante Oficio.

Asigna al Profesional de Informética (Jefe de
Soporte Técnico y Seguridad Informética) para
que realice las Especificaciones Técnicas,
conforme a las normas.

Realiza documento de acuerdo a lo solicitado y
al codigo de insumo que se encuentra en la
solicitud de pedido y lo traslada al Técnico de
Servicios Administrativos (Asistente de
Informatica) (Ver Normas 3y 4).

Recibe documentacion, elabora oficio de
respuesta y lo traslada a la Dependencia
solicitante.
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 5019
DICTAMENES TECNICOS Paginas 4

OBJETIVO:

Realizar un estudio de las cotizaciones presentadas por las empresas particulares
que participan en los distintos eventos de compra de equipos de computacion e
insumos de impresoras, esto con el fin de que cumplan con las caracteristicas
solicitadas en los documentos de especificaciones técnicas elaborado por Informatica
del Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1

El Técnico de Servicios Administrativos (Asistente de Informatica), recibe la
solicitud por escrito de la elaboracion de Dictamen Técnico, solicitado por la
Unidad, Direccion, Departamento o Entidad del Ministerio de Agricultura, Ganaderia
y Alimentacion la cual este realizando la gestibn de compra de los equipos de
computacion o insumos de impresoras y/o fotocopiadoras.

El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informatica),
corrobora que la solicitud del Dictamen Técnico debe ser dirigida al Profesional de
Informatica (Encargado de Informatica), adjuntando fotocopias de las cotizaciones
presentadas por las empresas, fotocopias de las Especificaciones Técnicas
elaboradas por Informética.

El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informatica),
realiza un estudio y andlisis de las cotizaciones presentadas por las empresas
haciendo una comparacién con las Especificaciones Técnicas entregadas con
anterioridad.

El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informatica),
luego de realizar el respectivo estudio de las cotizaciones redacta un documento el
cual debe llevar como referencia el Oficio donde fue solicitada la elaboracién del
Dictamen, y la fecha en el que fue recibido el documento por parte de Informatica
del Ministerio de Agricultura, Ganaderia y Alimentacion, posterior se debe indicar si
las cotizaciones cumplen o no con lo solicitado en las Especificaciones Técnicas,
de la manera siguiente:

. L - e . lc
a. Si las cotizaciones cumplen con lo solicitado en las Especificaciones Técnicas se
debe colocar giie®n-iavorables y que cumplen a cabalidadjj itado.

Asistencia Administrativa:

Planeamiento TRfOrT
Jng. Edrrumdo Monroy
NInformatica

|nga A-a Pa'acios Caniz Ministerio de Agricultura,

Planeamiento
-s'srio da Agricultura,

Ganaderia y Alimentacion

-naderia Y Alimentacion
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b. Cuando las cotizaciones no cumplan con lo solicitado se deben indicar los
incisos en los cuales dicha cotizacion no cumplen con lo solicitado en las
Especificaciones Técnicas.

5. El Profesional de Informatica (Jefe de Soporte Técnico y Seguridad Informética),
traslada el documento después de su andlisis segun lo solicitado por la
Dependencia del Ministerio, al Profesional de Informatica (Encargado de
Informética), para su Visto Bueno y firma, para entregarlo en un plazo de dos dias
después de entregada la solicitud la cual debe adjuntar toda la papeleria antes
mencionada.

6. El Técnico de Servicios Administrativos (Asistente de Informética), debe llevar a
firma y revisibn del Profesional de Informéatica (Encargado de Informatica), las
Especificaciones Técnicas; posteriormente debe informar a la Dependencia
solicitante, para que sean entregadas.

Informatica

Ing. Edmundo Monroy
Informatica

|nga_ A"q Palac'os Canlz Ministerio de Agricultu_ra,
| Ganaderia y Alimentacion
Planeamiento
Ministerio de Agricultura,
ganaderia y Alimentacion
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RESPONSABLE

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informatica)

Profesional de
Informatica (Encargado
de Informética)

Técnico de Servicios
Administrativos (Asistente
de Informatica)

Manual de Normas y Procedimientos
rr ‘e

DICTAMENES TECNICOS

Nam.

PROCEDIMIENTO

Recibe la solicitud escrita para la realizacion del
dictamen técnico y traslada la documentacion al
Profesional de Informatica (Jefe de Soporte
Técnico y Seguridad Informatica) (Ver Norma
1).

C)orrobora que la documentacion y realiza un
estudio de las cotizaciones presentadas por las
empresas (Ver Normas 2y 3).

Realiza documento de respuesta tomando de
referencia las cotizaciones presentadas.

Revisa si las cotizaciones cumplen o no con lo
solicitado en las especificaciones técnicas:

Si: Sigue paso 5.

No: Devuelve con observaciones (Ver Norma
4).

Traslada documentacion al Profesional de
Informética (Encargado de Informética).

Recibe la documentaciéon, emite Visto Bueno y
la traslada al Técnico de  Servicios
Administrativos (Asistente de Informatica) (Ver
Norma 5).

Entrega documentacion a la dependencia
solicitante (Ver Norma 6).

................. FIN DEL PROCEDIMIENTO...............
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA Fecha 2019
DIAGNOSTICO TECNICO Paginas 3

OBJETIVO:

Proceder a la revision de los equipos de computacion que presentan algun dafio o
problema en el cual se necesita realizar una revisibn minuciosa para determinar la
solucion o para la gestion de la compra de alguna pieza dafiada.

NORMAS:

1. Si el equipo que presenta dafios o problemas es reportado por un usuario dentro de
las instalaciones o dependencias del Ministerio de Agricultura, Ganaderia y
Alimentacion, mediante la cual se realice por cualquiera de los medios siguientes:

a. Llamada telefonica.
b. Oficio.

c. Correo electrénico
d. Personal.

2. El Técnico de Soporte Técnico y Seguridad Informatica asignado, debe ser el
encargado de atender la incidencia. Si el equipo que presenta dafios o problemas
es entregado a Soporte Técnico y Seguridad Informética, debe realizarse una
Boleta de Recepcion/Entrega de Equipo para revision por parte del Técnico de
Soporte Técnico y Seguridad Informatica designado (Ver Anexo 2).

3. El Técnico de Soporte Técnico y Seguridad Informatica, debe realizar las pruebas
correspondientes y determinar qué problema tiene el equipo, y si puede ser
reparado 0 no, o bien necesite la compra de algun repuesto para su Optimo
funcionamiento.

4. El Técnico de Soporte Técnico y Seguridad Informatica, debe realizar un informe
del estado de la méaquina e informar por medio de un reporte escrito cual, es el
problema del equipo que se esta revisando, el cual debe llevar visto bueno del jefe
inmediato, donde se procederd la recomendacién de realizar las gestiones
correspondientes para la compra del insumo o repuesto de equipo de computacién
gue sea necesario.

5. El Técnico de Soporte Técnico y Seguridad Informatica, debera devolver el eqi
revisado a la persona encargada del mismo, para que estapjjfiba realizar las
gestiones correspopdje*t*ntregando el reporte realteafto CGfrrHsellos de

informética.
Asistencia Administrativa:
Planeamiento
Ing. Edmundo Monroy
Informatica
Inga. Ang pa ac’os Canlz Ministerio de Agricultura,
. Planeamiento Ganaderia y Alimentacion

Ministerio de a c-m it..r«
Ganaderia y Aumentacion
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RESPONSABLE

Técnico de Soporte
Técnico y Seguridad
Informatica

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Soporte
Técnico y Seguridad
Informatica

Profesional de
Informatica (Jefe de
Soporte Técnico y
Seguridad Informética)

Técnico de Soporte
Técnico y Seguridad
Informatica

Manual de Normas y Procedimientos
Informatica

DIAGNOSTICO TECNICO

NUm.

PROCEDIMIENTO

El equipo que presenta dafios o problemas es
reportado por un wusuario dentro de las
instalaciones o dependencias del Ministerio (Ver
Normas 1y 2).

Asigna al Técnico de Soporte Técnico vy
Seguridad Informatica que debe realizar las
pruebas correspondientes.

Realiza las pruebas para determinar qué
problema presenta y si el equipo puede ser
reparado (Ver Norma 3).

Realiza un informe del estado de la maquina e
informa por medio de un reporte escrito cual es
el problema del equipo (Ver Norma 4).

Revisa el diagndéstico elaborado por el Técnico
de Soporte Técnico y Seguridad Informatica,
aprueba y firma de Visto Bueno (Ver Norma 4).

Devuelve el equipo revisado al usuario de la
Dependencia que solicito el diagnostico (Ver
Norma 5).
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DIAGNOSTICO TECNICO

Técnico de Soporte Técnico y Seguridad  Profesional de Informética (Jefe de Soporte

Informética Técnico y Seguridad Informética)
( INICIO ) 0

1. El equipo que presenta dafios o problemas es reportado
porun usuario dentro de las instalaciones o dependencias
del Ministerio

2. Asigna al Técnico de Soporte Técnico y Seguridad
Informéatica que debe realizar las pruebas correspondientes

L

3. Realiza las pruebas para determinar qué problema
presentay si el equipo puede ser reparado

4. Realiza un informe del estado de la maquina e informa
por medio de un reporte escrito el problema del equipo

5. Revisa el diagnéstico elaborado por elTécnico de
Soporte Técnico y Seguridad Informatica aprueba y firma
de Visto Bueno

6. Devuelve el equipo revisado al usuario de la
Dependencia que solicité el diagnostico

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
lan , Ganaderia y Alimentacion
ARGy Caniz
“emisterio de Agricultura
Ganaderia y Alimentacion
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TERMINO

Copia de Respaldo
Hardware
Inicio de Sesidn

Mac

Nube Privada

PST

Software
Ticket

VLAN

Inga. Ana Palac:os Caniz
Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion
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GLOSARIO DE TERMINOS

SIGNIFICADO

Copia de Seguridad de documentos y archivos.

Partes tangibles y visibles de un equipo de computo.
Configurar usuario de dominio con contrasefia en la
red interna del Ministerio de Agricultura, Ganaderia y
Alimentacion.

Numero de identificacion de cada maéaquina con
respecto a la VLAN asignada al area para uso de
dominio interno de red local.

Numero de identificacibn Unico de equipo de
computacion registrado en el sistema propio de cada
computadora.

Sistema de servicio de nube y carpetas compartidas
para usuarios del dominio y sistemas del Ministerio de
Agricultura, Ganaderia y Alimentacion.

Copia de datos con extensién de archivos propio de
Outlook.

Partes l6gicas de un equipo de computo (Programas).
Sistema de control de trabajos de soporte realizados a
usuarios y asignados a Técnicos de Soporte.
Segmentacion de la red conforme a ndmeros
asignados a areas especificas para control y seguridad
de los datos y usuarios del dominio.

Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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GLOSARIO DE SIMBOLOS

Significado

Inicio o finalizacién: Representa el principio o
final de un procedimiento.

Actividad: Describe las acciones que
desempefian las personas involucradas en el
procedimiento.

Decision: Permite analizar una situacién, con
base en los valores verdadero y falso.
Documento: Representa cualquier documento
impreso.

Conector: Indica que el flujo continta donde se
ha colocado un simbolo idéntico que contiene la
misma letra.

Referencia a otra pagina: Indica que el
procedimiento contindia en otra pagina.

Traslado: indica el movimiento de documentos,
material o equipo.

Archivo: Resguardo de documentos.

Base de datos: Manejo de informacion digital.
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Anexo 1

Lista de verificacion de mantenimiento de equipo de computo

Nombrede Usuario;

Areao dopartarnerta:

Uridad

Marcadd Equipa:

Upode equipo: fhwMi|r [—| Laptop: Q

Qo Equipd de computo:

Maga Ac&ver_

Carrea.| | Tdefam.| | torpresoraj |

Facha:

NQ  Agnacion
Empieza deequoo
limpiezade tedado

Empeza demouse
Empiezade buena
Litipeza de aumsisr

ilmpseza deGabezsles
Empiezadedrodtodilas
Linmpieza-ceskte

limpieza de amerias USB
Empieza de puerto LAN
iimpezade luerte depoder
laiH»Badga«ts. OOBOI
Empieza de m«marra RAMI
LmueiadeC&UOI
Empieza dedtssmckro
imHKHadalowSa ds-od
limpieza derate»

REBBEEBE REERRBW o~ o0& wN R

T AadeTSjiHT
Resporisdae

Inga. Ana Palac’os Caniz
Planeamiento
Ministerio ds Agricultura,
Ganaderia y Alimentacion

Umaaa de aaniaita a menta

Empoza cel;«dSe 0 proyector
Empiezade rocelas y engranes

Empiezade Friyectoresy bogdlkss

PWhay fiamare de asparia
Responsable dd Ocdfto

Informética
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

[=2]



SOPORTE TECNICO Y SEGURIDAD INFORMATICA

REPORTE DE ENTREGA DE EQUIPO

TECNICO QUE ENTREGA EL EQUIPO:

CARACTERISTICAS DEL EQUIPO QUE SE ENTREGA

MARCA MODELO No. SERIE

Estatus de entrega:

RECOMENDACION DEL TECNICO:

SUARIO QUE RECIBE EL EQUIPO:

mbre:

Fecha que recibe:

Tipo de equipo: Desktop
Laptop
Scanner
Teléfono
Impresora
Otros:

MAGA ACTIVO QUE INCLUYE: Cable Poder

Otros: M onitor

Mouse

Teclado

e *wd ° Yo sy

aomwv

Cargador
Cartuchos

0d opg e

Firma de recibido:

1 Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

GD O

eonewIoU|
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA
REPORTE DE RECEPCION DE EQUIPO

Tipo de
DATOS DEL ENCARGADO DEL EQUIPO: Equipo: Desktop
Nombre: Laptop
Usuario: scanner
Dependencia: Teléfono
Depto: Impresora
Tel./cel: Otros:
Firma Usuario:
CARACTERISTICAS DEL EQUIPO QUE SE RECIBE
Cable
MARCA MODELO No. SERIE MAGA ACTIVO Pod
oder
Monitor
Problemas que presenta el equipo: QUE INCLUYE: Mouse
Teclado
Cargador
Cartuchos
Otros:
TECNICO QUE RECIBE:
Nombre: Firma
Fecha que recibe; Técnico:
7S. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140
cd

v wad
SO WS W CEPO & A § WiON AONOWE

©
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SOPORTE TECNICO Y SEGURIDAD INFORMATICA

HOJA DE RESPONSABILIDAD DE TRASLADO DE LUGAR DE EQUIPO DE COMPUTO

DATOS DEL ENCARGADO DEL EQUIPO:

Nombre y
usuario:

Unidad:

Depto:

TiP °de Eq»iP°

ws2gl g0 Q-
VMALLY P |

=

o

Datos para movimiento de equipo: Mac
(Solo aplica si el equipo no ha sido Numero de Numero de Ip del Address
trasladado aun de lugar’) Pto.: Swicth: Equipo: del Equipo

Justificacion del motivo de traslado:

g8 O@WV

TECNICO QUE ASISTE:

Nombre:

Fecha de la asistencia:

7-, Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

Firma Usuario
Responsable:

Kb s° cpe e ge °p

'O
o .
s F
8 3.
o
3 o
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O
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Anexo 4
Hoja de responsabilidad de instalacion de Software

Ganaderia y Alimentaciéon
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Anexo 5
Lista de instalaciéon de programas basicos de equipo de cémputo

Lista de Instalacion de Programas Basicos de Equipo de Computo

Nombre de Usuario:

Area o departamento:. Unidad:
Marca del Equipo:___ Modelo: _Maga Activo:.
Tipo de equipo: Desktop: 0 Laptop:| | Cafionera: | |Telefono:| | Impresora:) |
Otro Equipo de computo: Fecha:
No
No. Asignacion Si No aplica
1 Agregar Equipo a Dominio
2 Instalar Navegador Google
3 Instalar Navegador Firefox
4  Cargar los certificados de Navegacion
5 Instalar Adobe Flash
6 Instalar Java
7  Instalar Antivirus ESET oficial para equipos del MAGA
8 Instalar Office Standard 2010 Oficial
9 Instalar WinRar
10 Instalar Lector PDF
11 Configurar Correo Institucional Outlook
12 Instalar Impresorasy escaner si fuera necesario.

Firma de Técnico Firma y nombre de usuario
Responsable Responsable del equipo

Ing. Edmundo Monroy
. Informatica
.. Planeamlen.to Ministerio de Agricultura,
Ministerio de Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacién



N SOPORTE TECNICO Y SEGURIDAD INFORMATICA

o S0 BOLETA DE EQUIPO NUEVO
s
») DATOS DEL TECNICO QUE ENTREGA: No.
N Nombre:

Fecha de entrega:

Firma de técnico:

CARACTERISTICAS DEL EQUIPO DE COMPUTO QUE SE ENTREGA
CANT. MARCA MODELO No. SERIE ~ MAGA ACTIVO CONDICIONES TECNICAS DEL EQUIPO

DATOS DEL USUARIO QUE RECIBE EL EQUIPO:

Nombre:

Depto:

Area:

o
o

mog@ R8°
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vnv k



GUATEMALA Manual de Normas y Procedimientos

Informéatica
" ~ agosto
ANALISIS DE DISENO Fecha 2019
DESARROLLO DE SISTEMAS INFORMATICOS Paginas 6

OBJETIVO:

Desarrollar sistemas eficientes con el fin de optimizar los recursos y tiempo de las
diferentes Dependencias del Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe por medio
de Oficio de la Dependencia solicitante, solicitud del sistema a implementar donde
se especifica el objetivo general del sistema, descripcion de lo que se pretende
alcanzar y la finalidad de la creacion del mismo.

2. El Profesional de Informatica (Encargado de Informética), responde mediante Oficio
justificando el rechazo de la solicitud.

3. El Técnico de Desarrollo, efectla investigacién preliminar sobre los procesos
actuales o las gestiones que se automatizardn. Asimismo, levanta requerimientos
preliminares, realiza andlisis de los procesos, registros y reportes solicitados.

4. El Profesional de Informatica (Jefe de Analisis de Disefio), asigna el tiempo de
entrega del sistema, este dependeré de la complejidad del sistema a desarrollar, de
la prioridad y tiempos de los sistemas que se estdn desarrollando actualmente.

5. El Profesional de Informética (Jefe de Andlisis de Disefio), propone la tecnologia,
base de datos y lenguaje de programacion a utilizar para la elaboracion del Sistema
Informatico segun las necesidades que se requieran para el desarrollo del mismo.

6. El Técnico de Desarrollo, solicita por medio de Oficios las reuniones o entrevistas
necesarias para recopilar los requerimientos y la informacion para poder desarrollar
el Sistema Informatico solicitado (Ver Anexos 1y 2).

7. La Dependencia solicitante es la responsable de proporcionar la informacién
necesaria para el desarrollo del Sistema Informético cuando Informética lo solicite.
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El Técnico de Desarrollo, analiza la situacion actual del proceso, documenta los
requerimientos de informacién, construye el prototipo del sistema a ser propuesto,
presenta y traslada el prototipo del Sistema Informatico (Ver Anexos 3y 4).

El Técnico de Desarrollo, realiza fase de desarrollo del Sistema Informéatico:

Disefia las configuraciones de la arquitectura informatica.

Disefia diagramas de la Base de Datos.

Define las tablas de datos del sistema.

Disefia estructura del sistema.

Define comunicacion de la aplicacion con el usuario y los roles a utilizar.

Elabora los documentos necesarios que se generaran en el Desarrollo del
Sistema Informatico.

~Po0 o

El Técnico de Desarrollo, elabora con la informacién proporcionada, el Sistema
Informatico y lleva el control de las versiones de éste en el Sistema de
Versionamiento actual en la Institucion.

El Técnico de Desarrollo, asignado realiza las pruebas y control de calidad del
Sistema Informatico e informa de los resultados obtenidos generando ticket por
problema encontrado en el Sistema de Versionamiento de la Institucion.

El Profesional de Informética (Jefe de Analisis de Disefio), valida el Sistema
Informatico, indicando al Técnico de Desarrollo realizar los ajustes, de ser
necesario.

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,

Planeamiento 1 " re
Ganaderia y Alimentacion

Ministerio da Agricultura,

Ganaderia y Alimentacién
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DESARROLLO DE SISTEMAS INFORMATICOS

RESPONSABLE

Técnico de Servicios

Administrativos (Asistente

de Informética)

Profesional de
Informatica (Encargado
de Informética)

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Asistencia Administrativa:
Planeamiento

. on,z
. rlaneamien o

cultura,

Nam.

10

12

PROCEDIMIENTO
Recibe y revisa solicitud (Ver Norma 1).
Si: Sigue paso 2.
No: Devuelve con observaciones.
Traslada la solicitud al Profesional de
Informética (Encargado de Informética).

Recibe y evalta solicitud.

Si: Sigue paso 4.

No: Responde mediante Oficio (Ver Norma 2).
Traslada solicitud, indicando prioridad, al
Profesional de Informética (Jefe de Andlisis de
Disefo).

Recibe solicitud y asigna Técnico(s) de
Desarrollo.

Efectia investigacion preliminar y realiza

analisis correspondientes (Ver Norma 3).

Elabora informe y lo traslada al Profesional de
Informatica (Jefe de Andlisis de Disefio).

Recibe y asigna el tiempo de entrega del
sistema y propone tecnologia a utilizar (Ver
Normas 4y 5).

Gestiona reuniones, entrevistas, recopilacion de
requerimientos y la informaciéon necesaria (Ver
Normas 6y 7).

Elabora prototipo y lo traslada al Profesional de
Informatica (Jefe de Analisis de Disefio) (Ver
Norma 8).

Recibe y verifica prototipo.

Si: Sigue paso 12.

No: Devuelve con observaciones.

Traslada prototipo al Profesional de Informatica
(Encargado de Informética).

Informética

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura.
Ganaderia y Alimentacion
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ESARROLLO DE SISTEMAS INFORMATICOS

RESPONSABLE

Profesional de

Informatica (Encargado

de Informética)

Profesional de
Informatica (Jefe de
Andlisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Andlisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Andlisis de Disefio)

Planeamiento
Ministerio de Agricultura,
Ganaderia y Alimentacion

Nam.

13

14

15

16

17

18

19

20

21

22

23

24

PROCEDIMIENTO

Recibe y verifica prototipo.

Si: Sigue paso 14.

No: Devuelve con observaciones.

Autoriza prototipo y lo traslada al Profesional de
Informatica (Jefe de Analisis de Disefio).

Recibe prototipo autorizado y lo traslada al
Técnico de Desarrollo.

Recibe prototipo autorizado, planea y realiza
fase de desarrollo del Sistema Informético (Ver
Norma 9).

Traslada documentos al Profesional de
Informatica (Jefe de Andlisis de Disefio).

Recibe y revisa documentos.

Si: Sigue paso 19.

No: Incorpora modificaciones.

Aprueba documentos y los traslada al Técnico
de Desarrollo.

Recibe documentos, desarrolla la base de datos
y aplicacién (Ver Norma 10).

Realiza pruebas del sistema que se desarrolla
(Ver Norma 11).

Realiza ajustes a los Sistemas Informaticos.

Notifica de la finalizacion al Profesional de
Informatica (Jefe de Analisis de Disefio).

Valida aplicacion de Sistema Informético (Ver
Norma 12).
-------------- FIN DEL PROCEDIMIENTO...............

Akt
Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura.
Ganaderia y Alimentacion
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Informéatica
< < agosto
ANALISIS DE DISENO Fecha 2019
MANTENIMIENTO DE SISTEMAS INFORMATICOS Paginas 6

OBJETIVO:

Realizar el mantenimiento a los sistemas informéticos utilizados en el Ministerio de
Agricultura, Ganaderia y Alimentacion de una manera eficiente con el fin de optimizar
la creacién y/o modificacién del cédigo fuente, al mismo tiempo realizar los cambios
necesarios en las bases de datos.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe por medio

de un Oficio de la Dependencia solicitante, solicitud de modificacién y/o
mantenimiento al sistema existente, donde se especifica el objetivo general del
mantenimiento, descripcion de lo que se pretende alcanzar y la finalidad del
mantenimiento al Sistema Informético.

. El Profesional de Informatica (Encargado de Informatica), responde mediante Oficio
justificando el rechazo de la solicitud de modificacion y/o mantenimiento del
sistema.

. El Técnico de Desarrollo, efectia investigacion preliminar sobre los procesos
actuales o las gestiones que se automatizaran. Asimismo, levanta requerimientos
preliminares, realiza analisis de los procesos, registros y reportes solicitados.

. El Profesional de Informatica (Jefe de Analisis de Disefio), asigna el tiempo de

entrega de modificacién y/o mantenimiento del sistema, este dependerd de la
complejidad de la modificacibn o nuevos requerimientos al sistema a ser
modificado.

. El Profesional de Informética (Jefe de Analisis de Disefio), indica cuél es la
tecnologia, Base de Datos y lenguaje de programacion que se utilizé para la
elaboracion del Sistema Informatico segun las necesidades que se requieran para
el mantenimiento del mismo.

. El Técnico de Desarrollo, solicita por medio de Oficios las reuniones o entrevista

necesarias para recopilar los requerimientos y la informacién, para el
mantenimiento y poder desarrollar los cambios solicitados el Sistema Informatico
solicitado (Ver An

Asistencia Administrativa:
Planeamiento

indo Monroy

Inga. Pa'ac:os Caniz Informatica
Planeamiento Ministerio de Agricultura,
Ministerio de Agricultura, Ganaderia y Alimentacion

Ganaderia y Alimentacion
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. La Dependencia solicitante, es la responsable de proporcionar la informacion
necesaria para el desarrollo de la modificacion y/o mantenimiento del Sistema
Informatico.

. El Técnico de Desarrollo, analiza la situaciéon actual del proceso, documenta los
nuevos requerimientos de informacién, construye el prototipo del nuevo sistema a
ser propuesto y presenta el prototipo del Sistema Informatico (Ver Anexos 3y 4).

El Técnico de Desarrollo, realiza fase de desarrollo de mantenimiento del Sistema
Informatico:

a. Disefia las configuraciones de la arquitectura informatica con los cambios
solicitados.

Disefia nuevos diagramas de la base de datos.

Define las nuevas tablas de datos del sistema.

Disefia nueva estructura del sistema.

Define comunicacion de la aplicacion con el usuario y los roles a utilizar.

Elabora los documentos necesarios que se generaran en la modificacion ylo
mantenimiento del Sistema Informatico.

"o oooT

El Técnico de Desarrollo, elabora con la informacion proporcionada los cambios al
nuevo Sistema Informatico y lleva el control de las versiones de éste en el Sistema
de Versionamiento actual en la Institucion.

El Técnico de Desarrollo, asignado realiza las pruebas y control de calidad de la
modificacion y/o mantenimiento del Sistema Informético e informa de los resultados
obtenidos generando ticket por problema encontrado en el Sistema de
Versionamiento de la Institucion.

El Profesional de Informatica (Jefe de Analisis de Disefio), valida la modificacion y/o
mantenimiento del Sistema Informéatico, indicando al Técnico de Desarrollo realizar
los ajustes de ser necesario.
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MANTENIMIENTO DE SISTEMAS INFORMATICOS

RESPONSABLE

Técnico de Servicios

Administrativo (Asistente

de Informética)

Profesional de
Informatica (Encargado
de Informatica)

Profesional de
Informatica (Jefe de
Andlisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Andlisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Asistencia Administrativa:
Planeamiento

Inga. A%a pa'ac'~s Canlz

Plareamisr :0

Ministerio da Agr:cultura,
Ganaderia y Alimentacién

Ndam.

10

12

PROCEDIMIENTO

Recibe y revisa solicitud (Ver Norma 1).
Si: Sigue paso 2.
No: Devuelve con observaciones.

Traslada la solicitud al Profesional de
Informética (Encargado de Informéatica).

Recibe y evalta solicitud.

Si: Sigue paso 4.

No: Responde mediante Oficio (Ver Norma 2).
Traslada solicitud indicando prioridad al

Profesional de Informatica (Jefe de Andlisis de
Diserio).

Recibe solicitud y asigna Técnico(s) de
Desarrollo.
Efectia investigacion preliminar y realiza

analisis correspondiente (Ver Norma 3).

Elabora informe y lo traslada al Profesional de
Informética (Jefe de Andlisis de Disefio).

Recibe y asigna el tiempo de entrega del
sistema y proporciona tecnologia utilizada en el
desarrollo del sistema (Ver Normas 4 y 5).
Gestiona reuniones, entrevistas, recopilacion de
requerimientos y la informaciéon necesaria (Ver
Normas 6y 7).

Elabora prototipo y lo traslada al Profesional de
Informatica (Jefe de Analisis de Disefio) (Ver
Norma 8).

Recibe y verifica prototipo.

Si: Sigue paso 12.

No: Devuelve con observaciones.

Valida prototipo y lo traslada al Profesional de
Informatica (Encargado de Informatica).

Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura.
Ganaderia y Alimentacion
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MANTENIMIENTO DE SISTEMAS INFORMATICOS

RESPONSABLE

Profesional de
Informatica (Encargado
de Informética)

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Nam.

13

14

15

16

17

18

19

20

21

22

23

24

PROCEDIMIENTO

Recibe y verifica prototipo.

Si: Sigue paso 14.

No: Devuelve con observaciones.

Autoriza prototipo y lo traslada al Profesional de
Informatica (Jefe de Andlisis de Disefio).

Recibe prototipo autorizado y lo traslada al
Técnico de Desarrollo.

Recibe prototipo autorizado, planea y realiza
fase de desarrollo con el mantenimiento del
mismo de la tecnologia a utilizar (Ver Norma 9).
Traslada documentos al Profesional de
Informatica (Jefe de Analisis de Disefio).

Recibe y revisa documentos

Si: Sigue paso 19.

No: Incorpora modificaciones.

Aprueba documentos y los traslada al Técnico
de Desarrollo.

Recibe documentos, desarrolla la base de datos
y aplicacién (Ver Norma 10).

Realiza pruebas del mantenimiento al sistema
gue se desarrolla (Ver Norma 11).

Realiza los ajustes a los Sistemas Informaticos.
Notifica de la finalizacibn al Profesional de
Informatica (Jefe de Analisis de Disefo).

Valida aplicacion de Sistema Informético (Ver
Norma 12).
-------------- fin DEL PROCEDIMIENTO------------
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" [P : Ministerio de Agricultura,
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Ministerio da Agricultura,
Ganzuaria y Alimentacion
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MANTENIMIENTO DE SISTEMAS INFORMATICOS

) ) Profesional de Informatica Profesional de Informatica
Profesional de Informatica (Jefe (Encargado de (Jefe de Analisis de

de Anélisis de Disefio) L S Técnico de Desarrollo
Informatica) Disefio)

16. Recibe prototipo autorizado,
planea y realiza fase de desarrollo
con el mantenimiento del mismo

15. Recibe prototipo autorizado y
lo traslada al

P de latecnologia a utilizar
Técnico de Desan

20. Recibe documentos,
desarrolla la base de datos y
aplicacion

21. Realiza pruebas del
mantenimiento al sistema que s
desarrolla

24. Valida aplicacién de Sistema
Informatico

FIN

Asistencia Administrativa:
Planeamiento "Informatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion
Ministerio da Agricultura,

Ganaderia y Alimentacion

Inga. A"a Pa'ac’os ¢ k »
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ANALISIS DE DISENO Fecha 5019
GESTION PARA AUTORIZACION DE IMPLEMENTACION , .
Paginas 4

DE SISTEMAS INFORMATICOS
OBJETIVO:

Gestionar la autorizacion de la implementacion de sistemas informaticos,
desarrollados por Informatica, a solicitud de las diferentes Dependencias del
Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Profesional de Informatica (Jefe de Analisis de Disefio), solicita al Técnico de
Servicios Administrativos (Asistente de Informatica), elaboracion y traslado a la
Dependencia correspondiente, Oficio de Solicitud de Reunién para la presentacion
del Sistema (Ver Anexo 5).

2. El Profesional de Informética (Jefe de Andlisis de Disefio), gestiona con el Técnico
de Servicios Administrativos (Asistente de Informética), envio de Oficio para
solicitar los datos de los usuarios del Sistema Informatico y poder asignar los roles
respectivos (Ver Anexo 6).

3. El Técnico de Desarrollo brinda a los usuarios la capacitacion necesaria para
aprovechar al maximo la capacidad del sistema (Ver Anexo 7).

4. El Técnico de Desarrollo, valida la Guia de Usuario y la traslada al Profesional de
Informatica (Encargado de Informatica), para que la apruebe como Manual de
Usuario y gestione su aprobacién por el responsable de la Dependencia solicitante
y de la autoridad superior de la Institucion.

5. El Profesional de Informética (Encargado de Informatica), gestiona con el Técnico
de Servicios Administrativos (Asistente de Informética), envio de Oficio para
solicitar la firma de aceptaciéon y aprobacion del Sistema Informatico, asi como la
aprobacion del Manual de Usuario del Sistema Informatico por parte de la maxima
autoridad de la Dependencia solicitante.

6. El Profesional de Informatica (Encargado de Informatica), gestiona con el Técnico
de Servicios Administrativos (Asistente de Informatica), envio de Oficio para
solicitar aprobacion del Manual de Usuario y el uso del Sistema Informético
mediante Acuerdo Ministerial por parte de la Autoridad Superigt-jdeJa-kjstitucion.

Asistencia Administrativa:

Planeamiento Srmaética
Edmundo Monroy
Inga. Ana Pa'ac'os Caniz Informatica

Ministerio de Agricultura,

Planeamiento A R Te
Ganaderia y Alimentacion

Ministerio da Agricultura,
Ganaderia y Alimentaciéon
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7. El Profesional de Informética (Encargado de Informética), envia notificacion al
Técnico de Desarrollo de la aprobacion del Manual de Usuario para hacer la

publicacion correspondiente en el Sistema Informatico.

8. Analisis de Disefio, proporcionard mantenimiento y asesoria técnica permanente de
los Sistemas Informaticos desarrollados en la Institucion.
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Informética

GESTION PARA AUTORIZACION DE IMPLEMENTACION DE SISTEMAS

Profesional de
Informatica (Jefe de 1
Analisis de Disefio)

Técnico de Desarrollo

3
Profesional de 4
Informatica (Jefe de
Analisis de Disefio) 5
6
Técnico de Desarrollo 7
8
9
Profesional de 10
Informatica (Encargado
de Informética)
1
12

Técnico de Desarrollo

Asistencia Administrativa:
Planeamiento

Inga. Palac:os Caniz
Plareamiero
Ministerio da Agricultura,
Ganaderia y Alimentacion

INFORMATICOS
RESPONSABLE NUum.

PROCEDIMIENTO

Solicita mediante Oficio reunién para la
presentacion del sistema (Ver Norma 1).

Realiza presentacion del Sistema Informético a
la Dependencia solicitante.

Elabora la Guia de Usuario y documentacion del
Sistema Informético y la traslada al Profesional
de Informética (Jefe de Analisis de Disefio).
Recibe y revisa documentacion.

Si: Sigue paso 5.

No: Devuelve para realizar ajustes.

Gestiona envio de Oficio de solicitud de datos
de los usuarios (Ver Norma 2).

Brinda capacitacion del Sistema Informatico
(Ver Norma 3).

Revisa Guia de Usuario.

Si: Sigue paso 8.

No: Devuelve con observaciones.

Valida Guia de Usuario y lo traslada al
Profesional de Informatica (Encargado de
Informética) (Ver Norma 4).

Recibe y revisa Guia de usuario.

Si: Sigue paso 10.

No: Devuelve con observaciones.

Firma de aprobacion Manual de usuario y
gestiona aceptacion y aprobacion de la
Dependencia solicitante (Ver Norma 5).
Gestiona aprobacién del Manual de Usuario y
Acuerdo Ministerial del uso del Sistema
Informético (Ver Norma 6).

Envia notificacion del Manual de Usuario (Ver
Norma 7).

Monitorea Sistema Informatico durante la fase
de Implementacion (Ver Norma 8).
-------------- fin del procedii

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacién
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ANALISIS DE DISENO echa 2019
GESTION PARA AUTORIZACION DE IMPLEMENTACION Paginas 3

DEL MANTENIMIENTO DE SISTEMAS INFORMATICOS

OBJETIVO:

Gestionar la autorizacion de implementacion de modificaciones y/o mantenimiento de
los sistemas informaticos, desarrollados por Informatica a solicitud de las diferentes
Dependencias del Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1

El Profesional de Informética (Jefe de Andlisis de Disefio), solicita al Técnico de
Servicios Administrativos (Asistente de Informatica), elaboracién y traslado a la
Dependencia correspondiente, del Oficio para coordinar reunién para la
presentacion del Sistema (Ver Anexo 5).

. El Profesional de Informatica (Jefe de Analisis de Disefio), gestiona con el Técnico

de Servicios Administrativos (Asistente de Informética), envio de Oficio para
solicitar los datos necesarios y poder asignar los roles respectivos (Ver Anexo 6).

. El Técnico de Desarrollo, brinda a los usuarios la capacitacion necesaria para

aprovechar al maximo la capacidad del sistema (Ver Anexo 7).

. El Profesional de Informatica (Encargado de Informatica), gestiona con el Técnico

de Servicios Administrativos (Asistente de Informética), envio de Oficio para
solicitar la firma de aceptacién y aprobacion del Sistema Informético, asi como los
cambios al Manual de Usuario por parte de la maxima autoridad de la Dependencia
solicitante y de la autoridad superior de la Institucion.

. Analisis de Disefo, proporcionard mantenimiento y asesoria técnica permanente de

los Sistemas Informaticos desarrollados en la Institucion.

ivnv
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GESTION PARA AUTORIZACION DE IMPLEMENTACION DEL
MANTENIAMENTO DE SISTEMAS INFORMATICOS

RESPONSABLE

Profesional de
Informatica (Jefe de
Andlisis de Disefo)

Técnico de Desarrollo

Profesional de
Informéatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Encargado
de Informética)

Técnico de Desarrollo

Asistencia Administrativa:
Planeamiento

P3'ac:os Caniz
Planeamiento

Ministerio de Agricultura,
r anaaeria y Alimentacién

NUam.

10

12

PROCEDIMIENTO

Solicita mediante Oficio reuniébn para la
presentacion del sistema (Ver Norma 1).

Realiza presentacibn a la
solicitante del Sistema Informatico.
Elabora las modificaciones del
Usuario autorizado agregando
solicitados.

Elabora la documentacion del Sistema
Informatico y la traslada al Profesional de
Informética (Jefe de Analisis de Disefio).

Recibe y revisa documentacion.

Si: Sigue paso 6.

No: Devuelve para realizar ajustes.

Gestiona envio de Oficio de solicitud de datos

Dependencia

Manual de
los cambios

de los wusuarios que utilizaran el Sistema
Informatico (Ver Norma 2).
Brinda capacitacion del Sistema Informético

(Ver Norma 3).

Revisa el Manual de Usuario.

Si: Sigue paso 9.

No: Devuelve con Observaciones.

Valida el Manual de Usuario y lo traslada al
Profesional de Informatica (Encargado de
Informatica).

Recibe y revisa Manual de Usuario.

Si: Sigue paso 11.

No: Devuelve con observaciones.

Firma de aprobacion del Manual de Usuario y
gestiona aceptacion y aprobacion
correspondiente (Ver Norma 4).

Monitorea Sistema Informatico durante la fase
de implementacion (Ver Norma 5).

-------------- fin del procedimiento ------------

Informéatica
Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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ANALISIS DE DISENO Fecha 2019

GESTION PARA AUTORIZACION DE MANUALES DE PAdINaS 3
SISTEMAS INFORMATICOS 9

OBJETIVO:

Gestionar la autorizaciéon de los Manuales de Sistemas Informaticos desarrollados por
Informética, utilizados por las diferentes Dependencias del Ministerio de Agricultura,
Ganaderia y Alimentacion.

NORMAS:

1. El Profesional de Informatica (Encargado de Informatica), envia notificacion al
Técnico de Desarrollo de la aprobacién de la Guia de Usuario, para el cambio de
nombre de Guia de Usuario a Manual de Usuario de los Sistemas Informaticos.

2. El Profesional de Informética (Encargado de Informatica), gestiona con el Técnico
de Servicios Administrativos (Asistente de Informatica), envio de Oficio para
solicitar la firma de aceptacion y aprobacion del Manual de Usuario por parte de la
maxima autoridad de la Dependencia que utiliza el Sistema.

3. El Profesional de Informatica (Encargado de Informatica), gestiona con el Técnico
de Servicios Administrativos (Asistente de Informética), envio de Oficio para
solicitar la firma de aceptaciéon y aprobacion del Manual de Usuario por parte de la
Autoridad Superior de la Institucion.

4. El Profesional de Informética (Encargado de Informatica), envia notificacion al
Técnico de Desarrollo, para hacer la publicacion correspondiente en el Sistema
Informético.

*1 lis arlo d3 Agricultura,
*ruaueria y Alimentacion
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GESTION PARA AUTORIZACION DE MANUALES DE SISTEMAS

RESPONSABLE

Técnico de Desarrollo

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Profesional de
Informatica (Encargado
de Informética)

Técnico de Desarrollo

Nam.

10

INFORMATICOS

PROCEDIMIENTO

Elabora la Guia de Usuario y la traslada al
Profesional de Informética (Jefe de Andlisis de
Disefo).

Recibe y revisa Guia de Usuario.

Si: Sigue paso 3.

No: Devuelve con observaciones.

Traslada al Técnico de Desarrollo.

Recibe y revisa Guia de Usuario.

Si: Sigue paso 5.

No: Devuelve con observaciones.

Valida Guia de Usuario y la traslada al
Profesional de Informatica (Encargado de
Informatica).

Recibe y revisa Guia de Usuario.

Si: Sigue paso 6.

No: Devuelve con observaciones.

Envia notificacién al Técnico de Desarrollo (Ver
Norma 1).

Firma de aprobaciéon del Manual de Usuario
(Ver Norma 2).

Gestiona aceptacion y aprobacion de la
Autoridad Superior de la Institucion (Ver
Normas 3y 4).

Publica el Manual de Usuario en el Sistema
correspondiente.

................. FIN DEL PROCEDIMIENTO------------
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ANALISIS DE DISENO Fecha 5019
ADMINISTRACION DE BASE DE DATOS Paginas 3

OBJETIVO:

Administrar la informacién de la base de datos para realizar consultas, reportes y
cambios solicitados por las diferentes Dependencias del Ministerio de Agricultura,
Ganaderia y Alimentacién.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de consulta, reporte o cambio dentro de la Base de Datos por medio de: (Ver
Anexo 9).

a. Oficio

b. Llamada telefénica
c. Correo electrénico
d. Personalmente

2. El Profesional de Informatica (Jefe de Andlisis de Disefio), asigna al Administrador
de Base de Dato, para que realice lo solicitado y asigna tiempo de entrega segun la
complejidad y prioridad de la solicitud.

3. El Administrador de Base de Datos, realiza evaluacion de solicitud para determinar
procedimiento a realizar.

a. Consulta: Entrega informacion en archivo.

b. Reporte: Entrega informacion en archivo con el formato ya establecido e
indicado por la Dependencia.

c. Cambio: Realiza cambio solicitado

4. El Administrador de Base de Datos, traslada respuesta de solicitud para hacer
entrega al Profesional de Informatica (Jefe de Andlisis de Disefio).

5. El Profesional de Informatica (Jefe de Analisis de Disefio), solicita al Técnico de
Servicios Administrativos (Asistente de Informética), elaboracién y traslado a tff
Dependencia correspondiente, el Oficio con la entrega de la consulta® o caftibio

realizado.
Asistencia Administrativa:
Planeamiento ‘ormética
Ing. Edmundo Monroy
. Informatica
Inga. Ana Pa'ac'os Caniz Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion

d . g Ciuitura,
Ganaderia y Alimentaciéon
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ADMINISTRACION DE BASE DE DATOS

RESPONSABLE Nam.

Técnico de Servicios
Administrativos 1
(Asistente de Informética)

2
Profesional de
Informatica (Encargado
de Informética)

3
Profesional de 4
Informatica (Jefe de
Analisis de Disefio) 5
Administrador de Base 6
de Datos

7
Profesional de 8
Informatica (Jefe de
Analisis de Disefio)

9

PROCEDIMIENTO

Recibe solicitud y la traslada al Profesional de
Informatica (Encargado de Informética) (Ver
Norma 1).

Recibe y evalla solicitud.

Si: Sigue paso 3.

No: Responde mediante Oficio rechazo de
solicitud.

Traslada solicitud, indicando prioridad, al
Profesional de Informética (Jefe de Analisis de
Disefio).

Recibe solicitud y asigna Administrador de Base
de Datos.

Asigna tiempo de entrega y prioridad (Ver
Norma 2).

Evalla y realiza lo solicitado (Ver Norma 3).

Traslada respuesta de solicitud (Ver Norma 4).

Recibe y revisa respuesta.
Si: Sigue paso 9.
No: Devuelve para realizar ajustes.

Gestiona envio de Oficio (Ver Norma 5).
------------- fin del procedimiento -------------
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ADMINISTRACION DE BASE DE DATOS

lecmco ae servicios  profesional @ informatica profesional de Informatica Administrador de
Administrativos (Asistente (Encargado de (Jefe de Andlisis de
Disefio) Base de Datos

de Informatica) Informatica)

( INCIo ) ® ® ©

P 4. Recibe sdicitud y asigna

itud™lan j 2. Recib 1G licitud -
5 soHcitud*la*trasladaa j ecibe y evalla solicitu Adiministrador de Base de Datos

6. Evallia y realiza lo solicitado J

Profesional de Informatica
(Encargado de Informética)

5. Asigna tiempo de entrega y

. Traslada respuesta de solicitud
r prioridad

©
C fin )
Asistencia
Planeamiento Informéatica
) ) Ing. Edmundo Monroy
Inga. Ana Palacios Caniz Informatica

Ministerio de Agricultura,

Planeamiento Ganaderia y Alimentacion

Ministerio de Agricultura,
Ganaderia y Alimentacion
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GESTION DE RECEPCION DE DATOS Paginas 3

OBJETIVO:

Incorporar informacion almacenada en diferentes medios y mejorar las condiciones de
esta para poder centralizar la informacion en una base de datos, con el fin de
garantizar el tiempo de respuesta en la facilitacién de intercambio de informacién por
las diferentes Dependencias del Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe solicitud
de Migraciéon de Datos por medio de: (Ver Anexo 10).

a. Oficio

b. Llamada telefénica
c. Correo electrénico
d. Personalmente

2. El Profesional de Informética (Jefe de Andlisis de Disefio), asigna al Administrador
de Base de Datos para que realice la migracion de los datos solicitados y asigna
tiempo de entrega segun la complejidad y prioridad de la solicitud de Migracion de
Datos.

3. El Administrador de Base de Datos, realiza evaluacion de solicitud para determinar
procedimiento a realizar, verifica la informacion proporcionada e incorpora la
informacion en una Base de Datos.

4. El Profesional de Informatica (Jefe de Analisis de Disefo), solicita al Técnico de
Servicios Administrativos (Asistente de Informatica), elaboracién y traslado, a la
Dependencia correspondiente, el Oficio con la respuesta de finalizacion de la
Migracién de Datos.

Ing. Edmundo Monroy 9
. . Informatica
Ministerio de Agricultura,

Inga. Ana Pa’ac:os Caniz Ganaderia y Alimentacion

Planeamiento
Ministerio da Agrcultura,
Ganaderia y Alimentacién



Guatemala

Manual de Normas y Procedimientos
Informética

GESTION DE RECEPCION DE DATOS

RESPONSABLE

Técnico de Servicios
Administrativos
(Asistente de Informética)

Profesional de
Informatica (Encargado
de Informéatica)

Profesional de
Informatica (Jefe de
Andlisis de Disefio)

Administrador de Base
de Datos

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Nam.

10

PROCEDIMIENTO

Recibe solicitud de Migracion de Datos y la
traslada al  Profesional de Informética
(Encargado de Informética) (Ver Norma 1).
Recibe y evallta solicitud.

Si: Sigue paso 3.

No: Responde mediante Oficio rechazo de
solicitud.

Traslada solicitud, indicando prioridad, al
Profesional de Informatica (Jefe de Analisis de
Disefio).

Recibe solicitud y asigna Administrador de Base
de Datos.

Asigna tiempo de realizacion de lo solicitado y
prioridad (Ver Norma 2).

Evalla y determina procedimiento.

Verifica informacién proporcionada e incorpora
segun lo solicitado (Ver Norma 3).

Traslada respuesta de solicitud al Profesional
de Informética (Jefe de Analisis de Disefio).

Recibe y revisa respuesta.
Si: Sigue paso 10.
No: Devuelve para realizar ajustes.

Gestiona envio de Oficio (Ver Norma 4).
................ FIN DEL PROCEDIMIENTO-------------
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GESTION PARA EL SEGUIMIENTO DE INCIDENCIAS EN -
Paginas 3

LOS SISTEMAS INFORMATICOS
OBJETIVO:

Poder identificar y corregir los errores en un Sistema Informético en el menor tiempo
posible con el fin de garantizar y facilitar el intercambio de informacién de las
diferentes Dependencias del Ministerio de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informética), recibe
notificacion de problema en el Sistema Informatico por medio de: (Ver Anexo 11)

a. Oficio

b. Llamada telefénica
c. Correo electrénico
d. Personalmente

2. El Profesional de Informética (Jefe de Andlisis de Disefio), asigna Técnico(s) en
Desarrollo, para que realice la correccion del problema en el Sistema Informético.

3. El Técnico de Desarrollo (Técnico de Control de Calidad), valida la notificacion de
problema del Sistema Informatico generando ticket por problema encontrado en el
Sistema de Versionamiento de la Institucion.

4. El Técnico de Desarrollo (Técnico de Desarrollo Encargado), procede a elaborar las
correcciones necesarias y lleva el control de las versiones de éste en el Sistema de
Versionamiento actual de la Institucion.

5. El Técnico de Desarrollo (Técnico de Control de Calidad), valida el Sistema
Informatico, indicando al Técnico de Desarrollo (Técnico de Desarrollo Encargado),
realizar los ajustes, de ser necesario.

6. El Profesional de Informatica (Jefe de Analisis de Disefio), solicita al Técnico de
Servicios Administrativos (Asistente de Informatica), elaboracion y traslado a la
Dependencia correspondiente del oficio con la entrega de la notificacién del cambidi-
realizado.

Asistencia Administrativa:
Planeamiento Informética
Ing. Edmundo Monroy
Informatica

Inga. Ana Pa'acros Caniz Ministerio de Agricultura,
Planeamiento Ganaderia y Alimentacion

Ministerio tie Agricultura,
oanauena yAllmentaC|on
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GESTION PARA EL SEGUIMIENTO DE INCIDENCIAS EN LOS SISTEMAS

RESPONSABLE

Técnico de Servicios
Administrativos
(Asistente de Informética)

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo
(Técnico de Control de
Calidad)

Técnico de Desarrollo
(Técnico de Desarrollo
Encargado)

Técnico de Desarrollo
(Técnico de Control de
Calidad)

Técnico de Desarrollo
(Técnico de Desarrollo
Encargado)

Profesional de
Informética (Jefe de
Analisis de Disefio)

Ndam.

10

INFORMATICOS

PROCEDIMIENTO

Recibe notificacion y la traslada al Profesional
de Informatica (Jefe de Analisis de Disefio) (Ver
Norma 1).

Recibe solicitud, asigna Técnico de Desarrollo
(Técnico de Control de Calidad) y Técnico de
Desarrollo (Técnico de Desarrollo Encargado)
(Ver Norma 2).

Recibe notificacion y valida los problemas
notificados.

Genera ticket por problema encontrado e
informa al Técnico de Desarrollo (Técnico de
Desarrollo Encargado) (Ver Norma 3).

Realiza correcciones e informa al Técnico de
Desarrollo (Técnico de Control de Calidad) (Ver
Norma 4).

Recibe y revisa correcciones.
Si: Sigue paso 7.
No: Devuelve para realizar ajustes.

Notifica resultado de la validacién al Sistema
Informético (Ver Norma 5).

Notifica de la finalizacion al Profesional de
Informatica (Jefe de Analisis de Disefio).

Recibe y revisa respuesta.
Si: Sigue paso 10.
No: Devuelve para realizar ajustes.

Gestiona envio de Oficio (Ver Norma 6).
............... FIN DEL PROCEDIMIENTO................



__GMEIRS* U X
Guatemala Manual de Normas y Procedimientos
Informética



Guatemala Manual de Normas y Procedimientos

Informéatica
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ANALISIS DE DISENO Fecha 2019
CAPACITACION, ASESORIA Y SOPORTE DE LOS , .
Paginas 3

SISTEMAS INFORMATICOS
OBJETIVO:

Capacitar, asesorar y brindar soporte adecuadamente de los Sistemas Informéticos a
los usuarios para orientar a la funcionalidad y operatividad en la manipulacién de la
informacion en los Sistemas utilizados en las diferentes Dependencias del Ministerio
de Agricultura, Ganaderia y Alimentacion.

NORMAS:

1. El Técnico de Servicios Administrativos (Asistente de Informatica), recibe solicitud
de capacitacién, asesoria y/o soporte de Sistema Informatico por medio de: (Ver
Anexo 12)

a. Oficio

b. Llamada telefénica
c. Correo electronico
d. Personalmente

2. El Profesional de Informética (Jefe de Analisis de Disefio), asigna Técnico(s) en
Desarrollo para que realice(n) la capacitacién, asesoria y/o soporte del Sistema
Informatico e indicando prioridad de solicitud.

3. El Profesional de Informética (Jefe de Andlisis de Disefio), gestiona con el Técnico
de Servicios Administrativos (Asistente de Informatica), envio de Oficio para indicar
o aceptar lugar, fecha y hora del evento de la capacitacion, asesoria y/o soporte del
Sistema.

4. El Técnico de Desarrollo, brinda a los usuarios la capacitacion, asesoria y/o soporte
necesario para aprovechar al maximo el sistema (Ver Anexo 7).

Ministerio de Agricultura,
Ganaderia y Alimentacion
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CAPACITACION, ASESORIA Y SOPORTE DE LOS SISTEMAS INFORMATICOS

RESPONSABLE

Técnico de Servicios
Administrativos
(Asistente de Informética)

Profesional de
Informatica (Encargado
de Informatica)

Profesional de
Informatica (Jefe de
Analisis de Disefio)

Técnico de Desarrollo

Ministerio d3 Ag cultura,
Ganaueria y Alimentacion

Nam.

PROCEDIMIENTO

Recibe solicitud y la traslada al Profesional de
Informatica (Encargado de Informatica) (Ver
Norma 1).

Recibe y evalla solicitud.

Si: Sigue paso 3.

No: Responde mediante Oficio rechazo de
solicitud.

Traslada solicitud, indicando prioridad, al
Profesional de Informatica (Jefe de Analisis de
Disefio)

Recibe solicitud y asigna Técnico(s) de
Desarrollo e indica prioridad (Ver Norma 2).

Gestiona envio de Oficio para indicar o aceptar
el evento relacionado con el Sistema
Informatico (Ver Norma 3).

Brinda capacitacion, asesoria 0 soporte del
Sistema Informético (Ver Norma 4).
------------- fin del procedimiento -------------
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Ministerio de Ag cultura,
Ganaderia y Alimentacion
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TERMINO

Checklist

Contrasefa

Reporteria

Requerimiento

Rol o Roles

Ticket

Usuario

Manual de Normas y Procedimientos
Informética

GLOSARIO DE TERMINOS

SIGNIFICADO

Listado de actividades secuenciales que se deben de realizar
para cumplir un objetivo.

Clave unica para el ingreso al Sistema.

Conjunto de reportes, informes o informacion que puede ser
obtenida por medio de un programa o sistema.

Caracteristicas que se desea que posea un Sistema
Informatico.

Atributos Unicos que recibe la cuenta de usuario.

Registro electrénico, manejado via web

Nombre o identificador Unico que recibe el usuario para el
ingreso al Sistema.



Guatemala

Inga. Ana Pa'ac”s Caniz
Piareamiar'o
Ministerio de Agricultura,
Ganaderia y Alimentacién

mbolo
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GLOSARIO DE SIMBOLOS

Significado

Inicio o finalizacién: Representa el principio o
final de un procedimiento.

Actividad: Describe las acciones que
desempefian las personas involucradas en el
procedimiento.

Decision: Permite analizar una situacion, con
base en los valores verdadero y falso.

Documento: Representa cualquier documento
impreso.

Conector: Indica que el flujo continta donde se
ha colocado un simbolo idéntico que contiene la
misma letra.

Referencia a otra pagina: Indica que el
procedimiento continla en otra pagina.

Traslado: Indica el movimiento de documentos,
material o equipo.

Archivo: Resguardo de documentos.

Base de datos: Manejo de informacién digital.

Informética

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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inga. Ana Pa'ac:os Caniz
Plar.eamier.ro
Ministerio de Agricultura,
Ganaderia y Alimentaciéon
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ANEXOS

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura.
Ganaderia y Alimentaciéon

(@]ockal
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Anexo 1
Formato para recopilar informacién

Pag.
FORNVATO PARA RECOPILAR INFORMACION

DESARROLLO DE SISTEMA

Nombre del Sistema: Fecha de recopilacion de informacion:

Nombre del Técnico de Desarrollo encargado:

Documentos Entregados:
T
4.
6.
8.
Correo Electronico de contacto:
2
4
Objetivo del Sistema:

O wp©~N o e

Funcion Principal del Sistema:
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Continuacién formato para recopilar informacion

FORMATOpara recopilarinformacion

7a. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

e 0OODD

Asistencia Administrativa:
Planeamiento

Ing. Edmundo Monroy

. ; Informatica
Inga' Ana Pa!a_lc.os Caniz Ministerio de Agricultura.
Planeamiento Ganaderia y Alimentacion

Minister!, d ,g ¢ jturg,

Ganaderia y Alimentaciéon
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Continuacién formato para recopilar informacién

p%

FORMATO PARA RECOPILAR INFORMACION

7i, Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX 2413 7000 Ext 7140

Ministerio d2 Ag cultura,
¢anaceria y Alimentacion
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Lugar:

No. Nombre Completo

10
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Anexo 2
Formato de asistencia

ASISTENCIA

Fechay hora:

Dependencia Teléfono Correo Electrénico Firma

7* Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

r fesf cc.r...', v
Ministerio d3 Agricultura,
Ganaderia y Alimentacion
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Anexo 3
Formato de bitacora

Pég.
FORVATO PARA BITACORA

BITACORA CE REOCALAAON CE INFORVAAON Y REQUERIMENTCS

Nombre del Sistemna: Fecha de recopilacion de informaciony
requerimientos:

Nombre del Técnico de Desarrollo encargado

Requerimientos 1.

Requerimientos i

Reguenmientos 3:

7!. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext 7140

Il 0QiQ

Asistencia Administrativa:
Planeamiento
Ing. Edmundo Monroy
Informatica

|nga A”a Palaces Caniz Ministerio de Agricultura,
' X Ganaderia y Alimentacion
Planeamiento

Ministerio ds / g- cultura,
Ganaderia Y Alimentacion
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Continuacion formato de bitacora

Pag.

FORMATO PARA BITACORA

7s. Avenida 12-90 zona 13. edificio Monja 3lanca, Nivel 3, oficina 303, PBX. 2413 7000 Ext 7140

w w get*;a
Asistencia Administrativa:
Planeamiento
tundo Monroy
H ' N AYZA Informatica
“QS' Ang Pg "?‘C ,S C-r Ministerio de Agricultura.
Pianeamienio Ganaderia y Alimentacion

(jWercdVg c v
¢anaceria y Alimentacion

(o2}
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Continuacion formato de bitacora

Pag.

FORMATO PARA BITACORA

Observaciones:

Nombre y Firma del Técnico Desarrollacior

Nonibre y Firma de la(s) persona(s) encargada(s) de proporcionar los requerimientos:

7s. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext 7140

Asistencia Administrativa:
Planeamiento
Ing. Edmundo Monroy

. . Informatica
Inga. Ana Palac'os Caniz Ministerio de Agricultura,

Planeamiento Ganaderia y Alimentacién
Uinis”eric de Ag”cj'tura,
Ganaderia y Alimentacion

\‘C(J'_\
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Continuacién formato de bitacora

FORMATO PARA BITACORA
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Anexo 4
Formato de prototipo

FORMATO PARA DISENO DE PROTOTIPO

D=0 CE PROTOTIFO
Nombre del Sistema: Fecha de elaboracion del prototipo:
Fecha de presentacion del prototipo: Fecha de aprobacion del prototipo:

Nombre dei Técnico de Desarrollo encargado:

Observaciones:

Nombre y Firma del Técnico Desarrollador

\o. Bo. de lapersona encargada de la Dependencia:
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Continuacion formato de prototipo

Pag.

FORMATO PARA DISENO DE PROTOTIPO

Ministerio do Agricultura, Ganaderia y Alimentacion
Ganaderia y Alimentacién
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Anexo 5
Formato de asistencia a presentacion del sistema

ASISTENCIA A PRESENTACION

SISTEMA:
Lugar: Fechay hora:
No. Nombre Completo Dependencia Teléfono Correo Electrénico Firma

10

79. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext 7140

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacién

Inga. Ana Pa'ac”s Caniz
Plareanijiar.:o
Ministerio da Agricultura,
Ganaderia y Alimentacion



¥ISp
Guatemala Manual de Normas y Procedimientos
iy i 2a Informatica

gasadéiiaY iim sacm

Anexo 6
Formato de usuarios y contrasefia

SOLICITUD DE CREACION DE USUARIOS - SISTEMA 1

- Uso exclusivo Informatica: ----=-================-=
Fecha de Recepcién:

Técnico que Opera:

Primer Nombre Segundo Nombre Tercer Nombre
Nombres:
Primer .Apellido Segundo Apellido Ap&soode Casada
Apellidos:
DPI: NIT:
Firma del
R Correo:
Usuario:

Roles del Sistema
Rol 1
Rol 2
Rol 3
Rol n

Nombre de la Dependencia que Solicita:,

=T

Vo. Bo. Jefe de Area
(Nombre, firmay seiio dei Jefe de Area)

Fecha de Solicitud:

Observaciones:
> Los usuarios son responsables del buen uso de los Sistemas.
> El usuario es valido por el afio en curso, es intransferible y cada uno es responsable de la informacion ingresada.
> Todas las solicitudes deberan ir acompafiadas de Oficio, debidamente sellado y firmado, y adjuntar el formulario respectivo

7-. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext 7140

(DO —
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Anexo 7
Formato de capacitacién de sistemas

ASISTENCIA A CAPACITACION

SISTEMA:
Lugar: Fecha y hora:
Nombre Completo Dependencia Teléfono Correo Electrénico Firma

T® Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext 7140

0Doo©O ~
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Anexo 8
Formato de mantenimiento de sistemas

FORMATO PARA MANTENIMIENTO DE
SISTEMAS

. Aver*» 12,90 non» 13, «datao Monja % oficina 303, PBX 2413 7000 EH 7140

HO®Q

Ing. Edmundo Monroy

Inga. Ana Palac’os Car.iz __Informatica
Planeamiento Ministerio de Agricultura,

L . Ganaderia y Alimentacion
Ministerio do AQ'cultura,

Ganaderia y Alimentacién

bQQH
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Pag.

FORMATO PARA MANTENIMIENTO DE

7* Avenida 12-90 zona 13, edificio Monja Blanca,

Asistencia Administrativa:
Planeamiento

iroa. Ana Pa*ac'os Car.iz
Planeamiento
Ministerio do Ag-xultura,
Ganaderia y Alimentacion

SSTEVIAS

Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

QQEQ

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ganaderia y Alimentacion
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FORMATO PARA MANTENIMIENTO DE
SISTEMAS

Ganaderia y Alimentacién



Guatemala

«sasTESK)ix%»ijxom
GAKADJ3& TMIMmtSCXm

Manual de Normas y Procedimientos

Informatica

FORMATO PARA MANTENIMIENTO DE

SISTEMAS

7s Avenida 12-90 zona 13, edificio Monja Bianca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

Asistencia
Planeamiento

inga. Ana Pa'ac’os Catri z
Piareamiar'o
Ministerio do Ag cultura,
Ganaderia y Alimentacion

@ aww-HaQa-gr b .*

pniain.
ily /

Informétic/i

. Edm>
rmatica
Ministerio de Agricultura,
Ganaderia y Alimentacion

VIV T
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Anexo 9
Formato de consulta, reporte o cambio a BD

SOLICITUD DE CONSULTA. REPORTE O CAMBIO A BASE DE DATOS

Fecha de Solicitud:

Nombre del Departamento que Solicita:.

Recepcién de Solicitud

1 1 Oficio i Llamada telefénica i Correo Electrénico i Personalmente

Descripcion de la Solicitud

Procede Solicitud: Si| | No| | No. De Cficio:

Prioridad de ia Solicitud: Alta| j Media] | Baja Q
Administrador de Base de Datos:

7a. Avenida 12-90 zona 13, edificio Monja Blanca, Nivel 3, oficina 303, PBX: 2413 7000 Ext. 7140

Informéatica

Ing. Edmundo Monroy
Informatica
Ministerio de Agricultura,
Ministerio cb/ Q cultura, Ganaderia y Alimentacion

Ganaderia y Alimentacion



Guatemala Manual de Normas y Procedimientos
Informatica

Anexo 10
Formato de recepcion de datos

SOLICITUD DE RECEPCION DE DATOS

Fecha de Solicitud:

Nombre dei Departamento que Solicita:.

Recepcién de Solicitud

| Oficio P | Llamada telefénica p I Correo Electrénico ra i

i Descripcion dela informacion Entregada

Procade Solicitud: Si No j No. De Oficio:
Prioridad de la Solicitud: Alta | | Media| | Baja j
Administrador de Base de Datos:

7*. Avenida 12-90 zona 13. edificio Monja Blanca. Nivel 3. oficina 303, PBX: 2413 7000 Ext 7140

TW iii
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Anexo 11
Formato de seguimiento de incidencias

FORMATO DE SEGUIMIENTO DE INCIDENCIAS

Fecha de Notificacion:

Nombre del Sistema:

Nombre de la Dependencia que Notifica;.

Nombre de la Persona que Notifica:

Recepcion de Solicitud

| Oficio n:n Llamada telefénica P I Correo Electrénico

Descripcion de la Incidencia Notificada

Ticket Generados

Prioridad de la Solicitud: Alta | | Media Baja Q
Nombre y Firma del Técnico de Desarrollo Encargado:

Fecha de Finalizacion:

7® Avenida 12-90 zona 13, edificio Monja Blanca. Nivel 3. oficina 303, PBX: 2413 7000 Ext. 7140

U)o
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Anexo 12
Formato de solicitud de capacitacién, asesoria y/o soporte de sistemas

SOLICITUD DE CAPACITACION. ASESORIA vio SOPORTE DE
SISTEMAS INFORMATICOS

Fecha de Solicitud:

Nombre del Sistema:

Nombre de la Dependencia que Solicita:.

Nombre de la Persona que Solicita:

Recepcién de Solicitud %
I | Oficio 0 Llamada telefénica Correo Electrénico | 0 | Personalmente
Solicitud de: Capacitacion Q Asesoria Soporte | |
Técnico de Desarrollo Asignado:
Prioridad de la Solicitud: Alta | i Mediaj | Baja Q
Lugar del Evento;
Fecha: Hora:

Observaciones:

79. Avenida 12-90 . ona 13, edificio Monja Blanca, Mivel 3, oficina 303, PBX: 2413 7000 Ext. 7140
1 wwwhnrsgaijobtjt 2 2 E Bell T_J_Jltoma MAW



