0

GOBIERNO (h MINISTERIO DE H H5 C,O W
GUATEMALA  GaNADERIA Y Auditoria Interna

AUMENTACION

rtOWIINIS i HACIU#l UcNtrtAu
MINISTERIO DE AGRICULTURA GANADERIA YAUMENTACjOL) OFICIO UDAI-0O-307-2023

'Q flISQg I LA
Guatemala, 19 de abril de 2023

JTCTITUTTJry
JORA:® _ RR

Sefor Ministro:

Respetuosamente me dirijo a usted, para trasladar el Informe No. CAl 00013-2023,
correspondiente a la Auditoria de Cumplimiento a “INFORMATICA”, por el periodo
comprendido del 01 de enero al 31 de diciembre de 2022, para su consideracion y efectos
correspondientes.

Como resultado de la Auditoria de Cumplimiento practicada, se concluye que los
procedimientos llevados a cabo en el Area de Informatica han sido realizados en forma
razonable, sin embargo, es necesario atender lo contenido en la Carta a la Administracion
No. UDAI-CA-009-2023 de fecha >8"de-abdi®e 2023, con el fin de fortalecer el control
interno que permita continuar obteniendo seguridad”! el cumplimiento de las actividades
realizadas por el Personal del Area de Informatica

Sin otro particular, me suscribo de usted, con muestras de alteuconsideracion y estima.

Atentamente,

MINISTERIO DE AGRICULTURA
GANADERIA Y ALIMENTACION

Hora:Jhlaz

-RI0 DE AGRICULTURA,
rippi/v y-ALIMENTACION

. RECURSOS HUMANOS
Ingeniero

Edgar René de Le6n Moreno _
Ministro de Agricultura, Ganaderia y Alimentacion
Su Despacho

Adjunto: Informe No. CAl 00013-2023 en 19 folios + Carla a la Administracion No. UDAI-CA-i08§9+2023
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MINISTERIO DE AGRICULTURA, GANADERIA Y ALIMENTACION

INFORME DE AUDITORIA INTERNA
INFORMATICA
Del 01 de Enero de 2022 al 31 de Diciembre de 2022
CAI 00013

GUATEMALA, 18 de Abril de 2023
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Guatemala, 18 de Abril de 2023

Ministro:

Edgar René De Le6n Moreno

MINISTERIO DE AGRICULTURA, GANADERIA Y ALIMENTACION
Su despacho

Sefior(a):

De acuerdo a nombramiento de auditoria interna No. NAI-013-2023, emitido con fecha
07-03-2023, hago de su conocimiento en el informe de auditoria interna, actuamos de
conformidad con la ordenanza de auditoria interna Gubernamental y Manual de Auditoria
Interna

Sin otro

Ganaderia y AllmmUaélon
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1.

2.

INFORMACION GENERAL

1.1 MISION
Somos una Institucién del Estado, que fomenta el desarrollo rural integral a través de la
transformacion y modernizacién del sector agropecuario, forestal e hidrobiolégico,
desarrollando capacidades productivas, organizativas y comerciales para lograr la
seguridad y soberania alimentaria y competitividad con normas y regulaciones claras
para el manejo de productos en el mercado nacional e internacional, garantizando la
sostenibilidad de los recursos naturales.

Asegurar la administracion eficiente y eficaz del desarrollo de software y hardware, para
la gestion de procedimientos, manteniendo una plataforma adecuada al uso de los
usuarios.

1.2 VISION
Ser una institucién publica eficiente, eficaz y transparente que promueve el desarrollo
sustentable y sostenible del sector, para que los productores agropecuarios, forestales e
hidrobiolégicos, obtengan un desarrollo rural integral a través del uso equitativo de los
medios de produccion y uso sostenible de los recursos naturales renovables, mejorando
su calidad de vida, seguridad y soberania alimentaria, y competitividad.

Garantizar las aplicaciones desarrolladas y adaptadas, asi como la actualizacion y
mantenimiento de los sistemas en la que se ejecuten los criterios de calidad, eficiencia y
tecnologia.

FUNDAMENTO LEGAL

El Acuerdo Numero A-028-2021 de fecha 13 de julio de 2021, emitido por el Contralor
General de Cuentas, el cual aprueba el Sistema Nacional de Control Interno Gubernamental
(SINACIG), numeral 3.4.1 que textualmente establece lo siguiente: "Elaborar el Plan Anual de
Auditoria - PAA- con un enfoque basado en riesgos relevantes de la entidad. Debe estar
aprobado por la maxima autoridad y presentado a la Contraloria General de Cuentas a mas
tardar el 15 de enero de cada afio, en el sistema electronico asignado." Adicionalmente se
toma en cuenta lo establecido en el Acuerdo Numero A-070-2021, emitido por el Contralor
General de Cuentas, en el cual se aprueba las Normas de Auditoria Interna Gubernamental,
NAIGUB; Manual de Auditoria Interna Gubernamental, MAIGUB y Ordenanza de Auditoria
Interna Gubernamental.

Adicionalmente se aprueba por parte del Ministro de Agricultura, Ganaderia y Alimentacion,
el Plan Anual de Auditoria, PAA 2023, con Acuerdo Ministerial No. 351-2022 de fecha 05 de
diciembre de 2022, de conformidad con lo que establece el numeral 2.1 Plan Anual de
Auditoria - PAA- del Manual de Auditoria Interna Gubernamental, MAIGUB, aprobado por
medio de Acuerdo Numero A-070-2021 de fecha 28 de octubre de 2021, emitido por el
Contralor General de Cuentas.

Acuerdo Gubernativo Numero 338-2010, Reglamento Organico Interno del Ministerio de
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Agricultura, Ganaderia y Alimentacion, de fecha 19 de noviembre de 2010.

Acuerdo Ministerial No. 231-2011, Manual de Organizacion y Funciones, Informatica, de
fecha 17 de octubre de 2011.

Acuerdo Ministerial No. 219-2021, Manual de Normas y Procedimientos de Informéatica, de
fecha 15 de octubre de 2021.

Acuerdo Ministerial No. 05-2023, Manual de Organizacién, Funciones y Perfil de Puestos de
Informéatica, de fecha 6 de enero de 2023.

Nombramiento(s)
No. 013-2023-1

3. IDENTIFICACION DE LAS NORMAS DE AUDITORIA INTERNA OBSERVADAS

Para la realizacion de la auditoria se observaron las Normas de Auditoria Interna
Gubernamental siguientes:

NAIGUB-1 Requerimientos generales;

NAIGUB-2 Requerimientos para el personal de auditoria interna;
NAIGUB-3 Evaluaciones a la actividad de auditoria interna;
NAIGUB-4 Plan Anual de Auditoria;

NAIGUB-5 Planificaciéon de la auditoria;

NAIGUB-6 Realizacion de la auditoria;

NAIGUB-7 Comunicaciéon de resultados;

NAIGUB-8 Seguimiento a recomendaciones.

4. OBJETIVOS

4.1 GENERAL
Evaluar el sistema y ambiente de Control Interno tecnoldégico implementado, con el objetivo de
verificar que el Area de Informatica proporcione en los procesos soportados en los sistemas
vigentes la seguridad, integridad y confiabilidad de la informacién, asegurando que los recursos
tecnolégicos se utilicen eficientemente, asi como, el cumplimiento y observacion de aspectos
legales.

4.2 ESPECIFICOS
Evaluar el sistema y ambiente de control interno tecnolégico implementado, con el
objetivo de verificar que el Area de Informatica proporcione en los procesos soportados
en los sistemas vigentes la seguridad, integridad y confiabilidad de la informacion,
asegurando que los recursos tecnoldgicos se utilicen eficientemente, asi como, el
complimiento y observacidon de aspectos legales.

5. ALCANCE



La auditoria de cumplimiento, comprende el periodo del 01 de enero de 2022 al 31 de
diciembre de 2022, se evalud el sistema y ambiente de control interno tecnoldgico
implementado y cumplimiento de las recomendaciones emitidas en Informes y Cartas a

la Administracién, por la Unidad de Auditoria Interna del Ministerio de Agricultura,
Ganaderia y Alimentacion.

No. Area Asignada ' Universo Calculo Elementos Muestreo no
Matemaético v ' * estadistico
i Area general 0 NO 0
2 RECURSO HUMANO 1 NO 1
3 EVALUACION DE PROCEDIMIENTOS DEL 1 NO 1
AREA DE INFORMATICA
4 TARJETAS DE RESPONSABILIDAD 1 NO 1

5.1 LIMITACIONES AL ALCANCE
No se tuvieron limitaciones

6. ESTRATEGIAS
Antecedentes de Informaéatica

El Acuerdo Gubernativo No. 338-2010, Reglamento Orgéanico Interno del Ministerio de

Agricultura, Ganaderia y Alimentacion, de fecha 19 de noviembre de 2010, en su articulo

31 establece "informatica es el drgano de apoyo técnico responsable de facilitar el

desempefio eficaz y eficiente del Ministerio, a través de la implementaciéon vy (

actualizacion del hardware y software necesario para el procesamiento de datos e

informacién estratégica". Teniendo las siguientes atribuciones: \

+ Mantener adecuado control del equipo de cOmputo, debiendo brindar el apoyo
técnico que sea requerido por las Unidades del Ministerio.

» Desarrollar los sistemas, programas y disefio de redes, para su aplicacién
computacional, utilizando la tecnologia mas avanzada.

» Elaborar, proponery aplicar programas de mantenimiento del equipo de cdmputo.

» Elaborar programas de capacitacion del personal, en materia de computacion, en
coordinacion con las Direcciones del Ministerio.

Organizacion de Informatica

El Area de informatica esta integrada de la siguiente manera:

» Director de Informética.
» Jefatura de Sistemas de Presentacion y Analisis de la Informacion.
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» Jefatura de Soporte Técnico y Seguridad Informatica.
+ Jefatura de Anélisis de Disefio.

Estructura y ambiente del Sistema de Control Interno

La evaluacion del Control Interno se realiz6 mediante a la documentaciéon presentada por
el ente auditado en Oficio No. INF-02-407-2023/ EV de fecha 22 de febrero de 2023,
cuestionarios, entrevistas al Director de Informética, empleados que tienen acceso al
centro de datos y personal que le da seguimiento a los procesos del Area de Informatica.

Recurso Humano

El control del personal asignado al Area de Informatica esta reglamentado en el Manual
de Normas y Procedimientos de la Direccion de Recursos Humanos, "Para el debido
cumplimiento de sus funciones informéatica se integra en el siguiente orden:

Renglén 011 "Personal Permanente” 2 empleados

Renglén 031 "Jornales” 3 empleados

Renglén 022 "Personal por contrato" 1 empleado

Renglén 029 "Otras remuneraciones de personal temporal” 29 prestadores de servicios
técnicos y profesionales.

Se solicitd mediante oficio UDAI-R-099-2023 de fecha 09 de febrero de 2023, el listado
del personal que labor6 en el area de informatica durante el periodo del 01 de enero de
2022 al 31 de diciembre de 2022; obteniendo respuesta mediante OFICIO- DRH-DGP-
SMON-232-2023/sf, de fecha 15 de febrero de 2023, donde se observo que el Area de
Informatica se encuentra integrada de la siguiente manera:

Personal Renglén 011

1. Puesto Nominal: Técnico |. Puesto Funcional: Funciones como Técnico | en
Informatica.
2. Puesto Nominal: Director Técnico Ill. Puesto Funcional: Jefe del Departamento de

Sistemas y Analisis de Informacion.

Personal Renglén 031
1.3 personas ocupando puestos de Operador de Equipo.

Personal Renglén 022

1. Puesto Nominal: Director Ejecutivo IV. Puesto Funcional: Director Ejecutivo IV Para
Atender Los Asuntos A Cargo De Informatica, Del Ministerio De Agricultura, Ganaderia
Y Alimentacion

Personal Renglén 029
1.29 personas prestando Servicios Técnicos o Profesionales.
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Se revisO el listado de personal observando, que no existe personal ocupando los
siguientes puestos "Jefatura del Departamento de Soporte Técnico y Seguridad
Informatica y Jefatura del Departamento de Analisis de Disefio, como lo establece el
Acuerdo Ministerial No. 231-2011 del Ministerio de Agricultura, Ganaderia vy
Alimentacion, Manual de Organizaciéon y Funciones Nueva Estructura de Informatica.

Se revis6 muestra aleatoria de los expedientes de personal, los cuales fueron
proporcionados por Recursos Humanos, donde se observé que cumplieran con los
requisitos para realizar la contratacion del personal 029, "Otras remuneraciones de
Personal Temporal", se observé que el expediente de Elga Adriana Vasquez Estrada no
adjunta titulo/ diploma, Unicamente constancia de cierre de pensum de Secretariado
Bilinglie; los otros expedientes revisados se encuentran ordenados y la informacion estéa
publicada en el portal de Guatecompras.

Se revis6 la informacién del personal de los renglones 011,031 y 022, estableandose que
existen varios documentos los cuales no estan actualizados, segun OFICIO CIRCULAR
SM-GP-DRH 01-2022, con asunto actualizacion de datos ante contraloria general de
cuentas, actualizacién de curriculum vitae debidamente firmado (todas las hojas), titulos
académicos, constancia de inscripcién y actualizacion de registro tributario RTU,
designacion de funciones. Se observd lo siguiente:

+ El expediente del Licenciado José Rodrigo Morales Pozuelos no adjunta la
actualizacion de la Contraloria General de Cuentas

» Se observd que el expediente del sefior Oscar Ernesto Lima Cruz no presenta los
siguientes documentos actualizados para el afio 2022: constancia de RTU, curriculum
vitae, copia de DPIl y Titulo/Diploma.

* Se observé que el expediente Licenciado Luis José de la Bastide Solis no presentan
copia del Titulo/Diploma en el afio 2022.

» Se observd que el expediente del sefior Rubén Edgar Pérez Gonzales no adjunta
tareas del puesto a desempefiar en el afio 2022.

Se solicit6 mediante OFICIO-UDAI-R-134-2023 de fecha 27 de febrero de 2023, copia de
las constancias de envio de altas y bajas a la Contraloria General de Cuentas del
personal que labord en el Area de Informatica del 01 de enero al 31 de diciembre de
2022, obteniendo respuesta mediante Oficio DRH-DGP-SMON-334-2023/sf, de fecha 6 de
marzo de 2023, se observd que el registro con nimero de constancia 46373, a nombre
de José Rodrigo Morales Pozuelos, fue realizado de manera extemporanea en el Sistema
de Registro de Altas, Ascensos y Bajas de la Administracion Publica.

Se determino que actualmente se utiliza el reloj biométrico para el mareaje de asistencia
de los renglones 011 y 031, por lo que, se solicité a la Direccion de Recursos Humanos el
reporte para el andlisis de la informacion, recibiendo la documentacién en Oficio-DRH-
GEST-SMON-MARC-096-2023/mt de fecha 13 de marzo de 2023, segun muestra
realizada a la documentacion se observd que el personal no cumple con los horarios de
entrada, almuerzo y salida del Ministerio de Agricultura, Ganaderia y Alimentacién (Ver

Pagina 8 de 18



ocClo

Anexo 1).
Actualizacién y aprobacion de manuales:

En la evaluacion realizada al area de Informatica, se verifico el estado actual del Manual
de Organizacion y Funciones de Informatica, Acuerdo Ministerial No. 231-2011
observando que el mismo se encuentra desactualizado para el periodo 2022; sin
embargo, fue actualizado por medio del Acuerdo Ministerial No. 05-2023 del 06 de enero
de 2023, se aprueba el "Manual de Organizacion, Funciones y Perfil de Puestos de
Informatica" dejando sin efecto el anterior.

Se observé que el Manual de Normas y Procedimientos de Informatica, del Ministerio de
Agricultura, Ganaderia y Alimentacién, fue aprobado por el Acuerdo Ministerial No.
219-2021 de fecha 15 de octubre de 2021, encontrdndose vigente y actualizado para el
periodo auditado.

Control de Activos Asignados al Area de Informética

Como resultado de la revision realizada al Area de Informatica donde se analizd la
informacidn presentada, en OFICIO No. AEI-062-2023 de fecha 14 de febrero de 2023, del
Area de Almacén e Inventarios del MAGA, se realizé la verificacion fisica de una muestra
de las tarjetas de responsabilidad de activos fijos, verificando que las tarjetas de
responsabilidad se encuentran autorizadas por la Contraloria General de Cuentas y
consignan las firmas correspondientes, se valida que el monto de bienes asignados al
Area de Informatica asciende a 03,335,229.40 segun integracién de las mismas.

Se revis6 mediate muestra selectiva las tarjetas de responsabilidad de control de Activos
Fijos observando lo siguiente:

» Tarjeta de responsabilidad para control de activos fijos a nombre de Suhul Muyul
Ernesto, autorizada por la Contraloria General de Cuentas, con No. 140365, se
observé que la Antena Direccional no esta identificada fisicamente con el No. de bien
asignado, el Monitor marca HP y el teléfono con No. de bien 004E2FEB no estan en
uso de la persona responsable de los bienes.

» Tarjeta de responsabilidad para control de activos fijos a nombre de Ponciano del Cid
Josué Roberto, autorizada por la Contraloria General de Cuentas con No. 115916, se
observé que la computadora portatii marca Apple no estd identificada fisicamente
con el No. De bien asignado.

» Tarjeta de responsabilidad para control de activos fijos a nombre de Cristdbal
Amperez Ernesto Eduardo, autorizada por la Contraloria General de Cuentas con No.
111688, se observd que el Piorno de Microhondas y el escritorio de metal no estan
identificados fisicamente con el No. De bien asignado.

» Tarjeta de responsabilidad para control de activos fijos a nombre de Morales
Pozuelos José Rodrigo, autorizada por la Contraloria General de Cuentas con No.
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105397, se observo que la silla tipo ejecutiva con rodos, la computadora portatil
marca Apple y el Equipo de Seguridad de Red Firewall no estan identificados
fisicamente con el No. de bien asignado.

» Tarjeta de responsabilidad para control de activos fijos a nombre de Gomez Conde
Luis Amoldo, autorizada por la Contraloria General de Cuentas, con No. 72928, se
observd que la Computadora Portatil marca Apple, la planta eléctrica y los switch no
estan identificados fisicamente con el No, de bien asignado, presentd una solicitud de
descarga de bienes activos donde solicita el traslado del teléfono No. de bien
004E3004 a José Enrique Arredondo Revolorio de fecha 01 de marzo de 2023.

» La tarjeta de responsabilidad para control de activos fijos a nombre de Velasquez
Diaz Roberto Alejandro, autorizada por la Contraloria General de Cuentas con No.
148060, no tiene cargada la silla que utiliza y el disco duro externo no esta
identificado fisicamente con el No. De bien asignado.

» La tarjeta de responsabilidad para control de activos fijos a nombre de Peinado Xuya
Kevin Amoldo, autorizada por la Contraloria General de Cuentas, con No. 149939, no
tiene cargada la silla que utiliza.

Se integro el total de tarjetas de responsabilidad de activos fijos proporcionadas
mediante OFICIO No. AEI-062-2023 del 14 de febrero de 2023, del Area de Almacén e
Inventarios del MAGA, que corresponden al personal del area de informética;
estableciéndose que el sefior Nery Felipe Peinado Monroy no cuenta con tarjeta de
responsabilidad de activos fijos; se verifico el mobiliario que utiliza siendo una silla,
equipo de coOmputo y escritorio, los cuales indican que son de VISAR MAGA y otros maga
activo, no se determind a que tarjeta de responsabilidad estan asignados.

Mediante OFICIO No. AEl -062-2023, de fecha 14 de febrero de 2023 de Almacén e
Inventarios del Ministerio de Agricultura, Ganaderia y Alimentacién, se trasladd copia de
la péliza numero EE - 621, Ramo de Equipo Electronico, con vigencia del 01 de enero de
2022 al 31 de diciembre de 2022, del Departamento de Seguros y Prevision de El Crédito
FUpotecario Nacional de Guatemala, por un monto asegurado de diez millones
ochocientos cincuenta y cinco mil novecientos sesenta y nueve con cincuenta y nueve
centavos (Q10,855,969.59), los bienes asegurados son "todo equipo electrénico
propiedad del Asegurado incluyendo Flardware, equipos de otros al cuidado, custodia y
control del Asegurado o por el cual el Asegurado se considere responsable y que se
encuentre indicado en el listado proporcionado por el Asegurado y sea propiedad del
MAGA."

El vehiculo a cargo de informatica con placas MIO96BBR, marca Mazda Unicamente se
encuentra en una Tarjeta de Verificacion Fisica de Vehiculos, boleta preliminar de
responsabilidad namero Nc. HP-03-2023, a nombre de José Rodrigo Morales Pozuelos,
de fecha 5 de enero de 2023, el vehiculo se encuentra a nombre de FAO-NACIONES
UNIDAS.

Por medio de OFICIO-UDAI-R-192-2023, se solicito al Departamento de Almacén e
Inventarios documentacion del tramite que se esta realizando para hacer el traspaso del
vehiculo a nombre de Ministerio de Agricultura, Ganaderia y Alimentacién, por medio de
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Oficio No. AEI-148-2023, de fecha 12 de abril de 2023, el Departamento de Almacén e
Inventarios indica "los vehiculos a nombre de FAO-Naciones Unidas fueron transferidos
en su momento mediante recibos de transferencia otorgados por esa institucion a favor
del MAGA, y a través de Inventarios se realizaron gestiones para endoso y legalizacion
correspondiente del Certificado de Propiedad, asi como el pago del Impuesto al Valor
Agregado correspondiente” e indican que para realizar el traspaso del vehiculo en
mencion se debe realizar activaciéon por franquicia, la cual Gnicamente lo puede realizar
el representante legal de FAO-Naciones Unidas, por lo que se concluye que adn se
encuentra en proceso el cambio de tenencia del vehiculo en mencion.

Mediante OFICIO No. AEl -062-2023, de fecha 14 de febrero de 2023 de Almacén e
Inventarios del Ministerio de Agricultura, Ganaderia y Alimentacién, se trasladd copia de
la poliza nimero VA-26382, Ramo de Vehiculos Automotores, con vigencia del 01 de
enero de 2022 al 31 de diciembre de 2022, por un monto asegurado de ciento ocho
millones noventa y cinco mil ciento veinte cinco con treinta y nueve centavos
(Q108,095,125.39), contra los riesgos indicados en el apartado "Riesgos Cubiertos y

Limites de Responsabilidad", en la misma se encuentra incluido el vehiculo de placas
MIO96BBR, a cargo del Area de Informatica.

Procedimientos de Informéatica

Por medio de OFICIO-UDAI-R-098-2023 se solicitd al Area de Informatica el listado de
compras realizadas en el periodo 2022, se recibié por medio del Oficio INF-02-407-2023/
EV de fecha 22 de febrero de 2023 informacion relacionada a la compra de hardware y
software, siendo la siguiente:

Hardware adquirido en el periodo 2022:

* 1 monitor para computadora,

» 57 tarjetas de red inaldmbricas,

* 10 discos duros,

* 6 quemadores de cd/dvd,

* 1 equipo de red firewall,

* 1 unidad de poder ininterrumpido (ups).

De manera verbal se solicité al Area de Informatica justificar los periodos de vigencia del
software adquirido para el periodo del 01 de enero al 31 de diciembre de 2022, con forme
al oficio INF-04-703-2023/ym, de fecha 17 de marzo del afio 2023 indicaron lo siguiente:
"los licénciamientos han sido adquiridos en periodos que abarcan el afio 2021, 2022 y
2023."

"Licencias antispam: se adquirié en noviembre de 2021 a octubre del 2022, sin embargo,
debido a una circular de Recursos Humanos en donde solicitaron que se utilice el correo
institucional, Informética se vio en la necesidad de realizar una segunda compra de
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licencias antispam con vigencia de mayo de 2022 a abril de 2023, por el incremento de
solicitudes para la creacién de correos a diferentes dependencias del Ministerio."

"Licencia de Herramienta de Respaldo (Backup): el licénciamiento fue adquirido en julio
de 2021 a junio de 2022, cabe mencionar que informatica realiz6 las gestiones
correspondientes para la renovacion de licénciamiento, sin embargo, por cuestiones
ajenas a Informatica, se adquirid en agosto de 2022 ajulio de 2023."

"La licencia de Software para edicion de PDF: este licénciamiento fue adquirido de
septiembre de 2022 a agosto de 2023, considerando que es la primera compra de dicho
licénciamiento, por lo cual no abarca todo el periodo auditado."

"Licencia para videoconferencias: el licénciamiento fue adquirido en octubre de 2021 a
septiembre de 2022, por lo que, la renovacion del licénciamiento es de octubre de 2022 a
septiembre de 2023.”

"Licencia para asistencia remota (Soporte): este licénciamiento se adquirié en diciembre
de 2021 a noviembre de 2022, por lo cual, la renovacion de licénciamiento es de
diciembre de 2022 a noviembre de 2023."

"Licencia antivirus endpoint con xdr advanced y licencias de antivirus endpoint con xdr: el
licénciamiento fue adquirido en diciembre de 2021 a noviembre de 2022, por lo que, se
gestiono la adquisicion del licénciamiento para diciembre de 2022 a noviembre de 2023."

"Licenica FortiAnalyzer-VM: este licénciamiento se adquiri6 en diciembre de 2021 a
noviembre 2022, por lo cual, se renovd de diciembre de 2022 a noviembre de 2023."

Derivado a la informacién anterior, se considera que la informacion sobre la vigencia del
software del afio 2022 es razonable.

Sistemas de Seguridad:

Se verifico el listado de Sistemas de Seguridad adquiridos y su vigencia del periodo del
01 de enero al 31 de diciembre de 2022 siendo los siguientes:

WAF: Web Application Firewall (Servicio de nube) (junio de 2021 a mayo de 2022 y de
junio de 2022 a mayo de 2023), antivirus (diciembre de 2021 a noviembre de 2022 y
diciembre de 2022 a noviembre de 2023), firewall Perimetral (Licencia de firewall)
(diciembre de 2021 a noviembre de 2022), respaldos de seguridad periédicos locales y
remotos (Licencia de herramienta de respaldo (Backup) (julio de 2021 ajunio de 2022 y
de agosto de 2022 a julio de 2023), la informacion fue proporcionada por el Area de
Informatica mediante Oficio INF-03-524-2023/EV de fecha 10 de marzo de 2023, por lo
gue se determina que es razonable.
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Resguardo de ia Informacion:

El Acuerdo Ministerial No. 219-2021, Manual de Normas y Procedimientos de
Informéatica, de fecha 15 de octubre de 2021, establece que "el Profesional de Bases de
Datos debe realizar planificacion anual de la ejecucion de respaldos de los sistemas
gestores de bases de datos, la cual revisa constantemente para realizar respaldo
respectivo”.

Por medio de OFICIO UDAI-R-103-2023, se pregunt6 al Area de Informatica si cuentan
con mecanismos para recuperar la informacidn que se elimina de los equipos de
coOmputo, por medio de Oficio INF-02-405-2023/EV, establece que la informacién que se
elimina de las computadoras del Ministerio no se puede garantizar la recuperacion en el
100% de los casos; sin embargo, la informacién que esta almacenada en las carpetas
compartidas de la nube privada Unicamente puede ser eliminada por la persona que el
encargado de la dependencia designe, no indicaron si cuentan con planificacion anual de
ejecucion de respaldos de los sistemas de gestores de bases de datos.

Seguridad Fisica:

El Area de Informatica por medio de Oficio INF-02-405-2023/EV, de fecha 21 de febrero

de 2023, indica "El Centro de Datos del Ministerio cuenta con doble control de acceso: el
primer control de acceso esta limitado al personal o colaboradores de Informaéatica
identificados por tarjeta de acceso a las oficinas. El segundo control de acceso al centro

de datos es un sistema de tarjeta electrénica HID, con autorizacion previa, limitado
Unicamente al director de informatica y personal o colaboradores del Departamento der-*
Sistemas de Presentacion y Analisis de la Informacion, (infraestructura). Dentro del X 3
manual de normas y procedimientos de informatica se encuentra el procedimiento:
Acceso al centro de datos por terceras personas capitulo Il Pagina 26, el cual hace
referencia a completar informacién en la Bitdcora de acceso al centro de datos (ANEXO

3), capitulo Il, pagina 52. Ademas, el centro de datos cuenta con sistema de circuito \
cerrado de television (CCTV). Adicionalmente, en el ala sur del 3er. nivel del edificio
Monja Blanca, se tiene una puerta con control biométrico de acceso del personal de
informatica y de recursos humanos."

Al realizar la verificacion de acceso al centro de datos, se determino que las
instalaciones son adecuadas y cuentan con las medidas de seguridad indicadas por el
Area de Informatica.

El Area de Informatica por medio de Oficio INF-02-405-2023/EV, de fecha 21 de febrero
de 2023. Indica: "Los Sistemas de Alimentacién Ininterrumpidas (SAl), siglas en ingles
Uniterruptible Power Supply (UPS), son adquiridos por las dependencias del Ministerio,
informatica brinda las especificaciones técnicas, soporte y dictamenes de los equipos
segun requerimiento de las Unidades Ejecutoras del Ministerio, segin requerimiento de
estas. Sin embargo, los equipos del Centro de Datos del Ministerio cuentan con 2
sistemas de alimentacién ininterrumpida (UPS) en serie, un primario y secundario de
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gabinete, y cuenta con dos generadores de energia en circuido en paralelo."

Capacitaciones:

De acuerdo al Manual de Normas y Procedimientos de Informatica, aprobado segun
Acuerdo Ministerial No. 219-2021 en el capitulo IV en el procedimiento Gestion de
Autorizacién para la Implementacion de Sistemas Informéaticos, indica "El Técnico de
Desarrollo, brinda a los usuarios la capacitacién presencial o virtual necesaria para
aprovechar al maximo la capacidad del Sistema Informatico y completar hoja de
Asistencia a Capacitacién dependiendo de la modalidad de la capacitacion".

Se verificé el programa anual de capacitaciones al personal del Ministerio de Agricultura,
Ganaderia y Alimentacién en materia de computacién el mismo no se encuentra firmado
y sellado por el Director de Informatica, como respaldo del cumplimiento del mismo
adjunta los link de las capacitaciones virtuales y el listado de asistencia de
capacitaciones presenciales; por lo cual la informacion se considera razonable.

Cuentas de Usuario de Dominio:

Se tomd una muestra aleatoria del personal que dejo de laborar en el Ministerio al 31 de
diciembre de 2022, de acuerdo a la informacién proporcionada por Recursos Humanos
por medio de Oficio DRH-DGP-SMON-274-2023/sf, para realizar la confrontacién con el
listado de usuarios de dominio activos del Ministerio, proporcionado mediante Oficio
INF-03-573-2023/ym, observando que los usuarios del personal que dejo de laborar
segln la muestra ya fueron dados de baja.

El Manual de Normas y Procedimientos de Informéatica, Acuerdo Ministerial No. 219-2021
de fecha 15 de octubre de 2021, establece en el procedimiento "Creacion de Cuentas
Institucionales" que los jefes o directores de cada area del Ministerio son los encargados
de solicitar la creacion de cuentas institucionales, el area de informética recibe la
solicitud y elabora el oficio de respuesta, se verifico que el Area de Informatica si cumple
con el procedimiento establecido en el Manual.

Mantenimiento de Equipo de Coémputo:

El Manual de Normas y Procedimientos de Informatica, Acuerdo Ministerial No. 219-2021
de fecha 15 de octubre de 2021, establece que el Area de Informatica debe realizar
inspeccidon y mantenimiento preventivo de equipo de cémputo, impresién, fotocopiado y
telecomunicaciones para prevenir problemas del equipo, se verificé la planificacién anual
de Mantenimiento; observando lo siguiente:

* Con el oficio circular INF-02-01-2022, con fecha 01 de febrero de 2022, se informé al
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Departamento de Tesoreria que se realizaria mantenimiento y la lista de verificacion
de mantenimiento preventivo se realizd con fecha 31 de enero de 2022; observando
que se realizé el mantenimiento del equipo antes de informar a Tesoreria.

» El plan de mantenimiento indicaba que se realizaria mantenimiento en la Sede de
Jalapa y Sede de El Progreso; el cual no se realizé debido a las restricciones de
COVID-19.

» 3 listas de verificacion de mantenimiento preventivo de la Sede de Quiche no fueron
firmadas por el responsable del equipo.

Control de autorizacién de IP:

Con el OFICIO-UDAI-R-098-2023 del 09 de febrero de 2023, se solicité al Director Ill con
Funciones Temporales para atender Asuntos a Cargo de Informatica, el control sobre
autorizacién de IP, sobre lo cual mediante Oficio INF-02-407-2023/ EV de fecha 22 de
febrero de 2023, traslado respuesta indicando literalmente en el numeral 11: "control de
acceso con usuarios que se conectan desde distintos lugares y dispositivos, y
aplicaciones en diferentes entornos, el Ministerio necesitan un nuevo enfoque de acceso
seguro para evitar las filtraciones de datos y aumentar la productividad de los usuarios. A
medida que los usuarios se vuelven mas moviles y las aplicaciones se alojan desde el
Centro de Datos hasta en nubes, el perimetro de la red tradicional se esta difuminando y
resulta mas dificil de defender. Es por ello que el control de autorizacion de IP no es
definitivo, por lo que se hace necesaria la implementacién de:

+ Segmentacion de red por medio de VLAN acronimo de virtual LAN (red de area local
virtual), es un método para crear redes légicas independientes dentro de una misma
red fisica las cuales se encuentran implementadas por dependencias y ubicaciones.

 Tabla de direcciones MAC los switches poseen la capacidad de identificar y
almacenar las direcciones MAC o MAC Address de los dispositivos en la red
alcanzables a través de cada uno de sus interfaces, lo que permite elaborar
dindmicamente una tabla con las direcciones MAC, de tal forma, que pueden reenviar
la trama de datos a un dispositivo especifico si encuentran una coincidencia entre la
MAC de destino de la trama de datos recibida y un registro en la tabla de direcciones.

» Interfaces en un switch, para contribuir a la seguridad de la red ante accesos no
autorizados es inhabilitar los puertos de las interfaces del switch que no se utilizan.

» Las interfaces del switch antes de habilitar el dispositivo para su uso. Una manera de
protegerlos es por medio de la implementacién del proceso denominado "seguridad
de los puertos". Para ello es necesario limitar la cantidad de direcciones MAC validas
permitidas en cada puerto, de esta manera, se debe permitir el acceso a las
direcciones MAC de los dispositivos legitimos, mientras que todas las demas se
rechazan. Se configura un puerto como seguro y se determinan las direcciones MAC
o MAC Address permitidas, cualquier intento adicional de conexion desde direcciones
MAC desconocidas genera una alerta de seguridad.

» Se debe de configurar cada interfaz del switch para cada uno de los modos de
violacion de la seguridad, con la accidon especifica que se debe realizar si se produce
una violacién en cada caso.
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» Los portales cautivos configurados para visitas interceptan todo el trafico HTTP. H
portal se encarga de hacer que esta sesion caduque al cabo de un tiempo. También,
se controla el ancho de banda usado por cada cliente (haciendo lo que se llama
calidad de servicio).

» Seguridad de red wifi, la autentificacion utilizada es la WPAZ2 (las siglas corresponden
exactamente a las mismas palabras) se diferencia, basicamente, en el uso de la
encriptacion AES (Advanced Encryption Standard).

* Se utiliza DHCP por segmentos de red, en donde, el Protocolo de configuracion
dinamica de host (DHCP) es un protocolo cliente/ servidor que proporciona
automaticamente un host de Protocolo de Internet (IP) con su direccién IP y otra
informaciéon de configuracién relacionada, como la mascara de subred y la puerta de
enlace predeterminada.

» Conexiones VPN Forticliente que utiliza SSL e IPSec VPN para proporcionar acceso
seguro y confiable a la red y aplicaciones desde practicamente cualquier ubicacién
remota conectada a Internet. También se cuenta con VPN de sitio a sitio entre las
distintas sedes del Ministerio creando una intranet cerrada donde las distintas
ubicaciones pueden conectarse entre si".

El Area de Informatica tiene definidas las implementaciones necesarias para el control
en las autorizaciones de IP, por lo anterior, el Area de Informatica debe realizar un plan de
aplicacién para cambiar el enforque de acceso seguro.

Contratos y certificaciones COBIT, ITIL y norma ISO 27001:

El Acuerdo No. A-028-2021, del Contralor General de Cuentas, Sistema Nacional de A
Control Interno Gubernamental (SINACIG), en el numeral 4.3. Normas Relativas de las X
Actividades de Control, inciso ¢) Relacion entre Actividades de Control y las Tecnologias

de Informacién y Comunicaciones, establece "para establecer una adecuada asignacién Y
de controles automatizado a los procesos y seguridad de la informaciéon de la entidad, se
debe usar como buenas préacticas las referencias de los marcos internacionales de
control en Tecnologias de la Informacién establecidos en COBIT, ITIL y las normas 1SO
27001"

Con el OFICIO-UDAI-R-098-2023 del 09 de febrero de 2023, se solicit6 al Director lll con i{
Funciones Temporales para atender Asuntos a Cargo de Informética, contratos y \
certificacion de COBIT, ITIL y norma ISO 27001, sobre lo cual mediante Oficio
INF-02-407-2023/ EV de fecha 22 de febrero de 2023 indican que no cuentan con <
contratos o certificaciones.

Seguimiento a recomendaciones anteriores.

De acuerdo a informacion proporcionada por el Asesor de Seguimiento de la Unidad de
Auditoria Interna del Ministerio de Agricultura, Ganaderia y Alimentacion, por medio de
OFICIO UDAI- 01-32-2023, donde indica textualmente ".. quedan en proceso dos
recomendaciones pendientes de cumplir por parte de Recursos Humanos del Ministerio
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de Agricultura, Ganaderia y Alimentacién".

Por lo anterior mediante OFICIO UDAI-OI-034-2023 se indic6, al Asesor de Seguimiento
de la Unidad de Auditoria Interna del Ministerio de Agricultura, Ganaderia y Alimentacion
gue estd comisién no realizard seguimiento al cumplimiento de las recomendaciones a
los hallazgos en proceso indicados en el oficio UDAI-01-032-2023 de 14 de febrero de
2023 en virtud de que la presente auditoria tenia como alcance Unicamente el Area de
Informatica del Ministerio de Agricultura, Ganaderia y Alimentacién.

7. RESULTADOS DE LA AUDITORIA
De acuerdo al trabajo de auditoria realizado se informa que no existen riesgos
materializados

8. CONCLUSION ESPECIFICA

De acuerdo a la revision efectuada a las actividades y procedimientos
relacionados al Area de Informética del Ministerio de Agricultura, Ganaderia y
Alimentacion, se procedi6 de acuerdo a los nombramientos NAI-013-2023, CAIl
00013 y NAI-013-2023-1, CAI 00013 los que indican que el riesgo identificado es el
siguiente "Incumplimiento a normativas vigentes aplicables". Se procedié a revisar
segun muestra seleccionada las areas objeto a evaluar siendo estas: Tarjetas de
Responsabilidad, Recurso Humano vy Procedimientos de Informatica, en
observacion al Acuerdo Numero A-070-2021 que aprueba las Normas de Auditoria
Gubernamental -NAIGUB-, Manual de Auditoria Interna Gubernamental -MAIGUB- y
Ordenanza de Auditoria Interna Gubernamental.

Por lo anterior, se concluye que los procedimientos llevados a cabo en el Area de
Informatica son razonables, sin embargo, es necesario atender lo contenido en la
carta a la administracién No. UDAI-CA-009-2023, con el fin de fortalecer el control
interno que permita continuar obteniendo seguridad en el cumplimiento de las
actividades realizadas por el personal del Area de Informatica, asi mismo, realizar
las gestiones necesarias para nombrar personal que ocupen las jefaturas de los
puestos del Area de Informatica y asi evitar la concentracion de funciones y/o
actividades en el Director de Informética.
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NOMBRE

ERWINN. GALVEZS.

ERWIN N. GALVEZS.

OSCARELIMAC

OSCARELIMAC

LUDWIN RMAS.C.

LUDWIN RMAS.C.

RUBEN E PEREZG

RUBEN E PEREZG

MES

JUNIO

DICIEMBRE

AGOSTO

NOVIEMBRE

SEPTIEMBRE

01,20

OBSERVACIONES
MARCAJEDEL 22AL30JUNIO, H_22 DEJUNIO UNICAMANTE TIENE MARCAJEDE ENTRADA A
LAS 11:57 AM. Y NO TIENE MARCAJE DE HORARIO DE SALIDA, H. 24 DE JUNIO TIENE
MARCAJE DESAUDA ANTES DE LAS4:30 P.M.

MARCAJE DEL 03 AL 28 DE OCTUBRE, 4 DIAS MARCO H. HORARIO DE SALIDA ANTES DELAS
4:30 P.M. H.17 DE OCTUBRE MARCO HORA DE ENTRADAA LAS8:28 A.M. Y H.28 DE OCTUBRE

MARCO HORARIO DE ENTRADA A LAS 10:21 A.M.
MARCAJE DEL 27 AL 29 DEJULIO, B_27 DE JULIO NO TIENE MARCAJE DE ENTRADA, B_28 DE

JULIO UNICAMENTE TIENE MARCAJE DE HORARIO DE ENTRADA, H_29 DE JULIO UNICAMENTE

TIENE MARCAJE DE HORARIO DEENTRADA EN UN HORARIO DE8:19 A M.

MARCAJE DELO1 AL 29 DEDICIEMBRE, NO TIENE MARQUE DE HORA DE ALMUERZO, H.05 DE
DICIEMBRE TIENE MARCAJE DE ENTRADA EN HORARIO 8:27 A.M. B_07 DE DICIEMBRE TIENE
MARCAJE DE ENTRADA EN HORARIO 8:21 A.M. H. 08 DE DICIEMBRE TIENE MARCAJE DE
ENTRADA EN UN HORARIO DE 8:21 A.M. B_15 DE DICIEMBRE TIENE MARCAJE DE ENTRADA
EN UN HORARIO DE 841 AM. H. 19 DE DICIEMBRE TIENE MARCAJE DE ENTRADA EN
HORARIO 9:26 A.M. H_22 DE DICIEMBRE TIENE MARCAJE DE ENTRADA EN HORARIO 8:43A.M.
H_28 DE DICIEMBRE TIENE MARCAJE DE ENTRADA EN HORARIO DE 11:22 A.M.

MARCAJE CORRESPONDIENTE DELO1 AL 19 DEAGOSTO. H.01 DEAGOSTO TIENE MARCAJE DE
ENTRADA EN HORARIO 8:16 A.M. Y NO TIENE MARCAJE DE HORA DE SALIDA, H.05 DE
AGOSTOTIENE MARCAJE DE HORARIO DE ENTRADA 8:23A.M., 8 DIAS NO TIENE MARCAJE EN
HORARIO DEALMUERZO, 2 DIAS MARCO EL HORARIO DE SALIDA ANTES DE LAS4:30 P.M.
MARCAJE DEL02 AL 30 DE NOVIEMBRE, NO TIENE MARCAJE DE HORARIO DE ALMUERZO, 3
DIAS MARCO LASALIDA ANTES DE LAS4:30 P.M. NO HAY REGISTRO DE MARCAJE DEL 20 AL 28
DE NOVIEMBRE.

MARCAJE DH_01 AL 30 DE SEPTIEVBRE. H.05 DE SEPTIEMBRETIENE MARCAJEDE ENTRADAA
LAS 10:47 A.M., BL12 DE SEPTIEVBRE TIENE MARCAJE DE ENTRADA EN HORARIO 8:57 A.M.,
NO TIENE REGISTRO DE MARCAJE EN HORARIO DE ALMUERZO.

MARCAJE DEL 03 AL 28 DE OCTUBRE, NO TIENE REGISTRO DE MARCAJE EN HORARIO DE
ALMUERZO.
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GOBIERNO (k MINISTERIO DE -

AGRICULTURA,
GUATEMALA  GANADERIAY

AUMENTACION Auditoria Interna

CARTA A LA ADMINISTRACION No. UDAI-CA-009-2023

Guatemala, 18 de abril de 2023
SENOR MINISTRO

Respetuosamente nos dirigimos a usted, para hacer de su conocimiento que mediante
Nombramientos de auditoria No. NAI-013-2023, CAl No. 00013 de fecha 07 de febrero
de 2023 y NAI-013-2023-1, CAl No. 00013, de fecha 07 de marzo de 2023 se nombré a
los Licenciados: Greysi Sara! Moscoso Estrada (Auditora), Fabiola Alejandra Hernandez
(Auditora), Sergio Ilvan Lorenti Vasquez (Auditor), Paola Lucrecia Godinez Garcia De
Leon (Coordinador) y Florinda Juliana Veldsquez Martinez (Supervisora), para realizar
auditoria de Cumplimiento al Area de Informatica por el periodo comprendido del 01 de
enero de 2022 al 31 de diciembre de 2022.

De conformidad al Acuerdo Gubernativo No. 338-2010 de fecha 19 de noviembre de
2010, articulo 34, dentro de las atribuciones de la Unidad de Auditoria Interna establece
“1. Realizar en forma preventiva la fiscalizacidn administrativa y financiera de las
diferentes dependencias del Ministerio.”

Por lo anterior, se realizaron pruebas de cumplimiento por medio de muestreo selectivo
a los procedimientos, los registros, documentaciéon, tarjetas de responsabilidad vy
expedientes relacionados con el Area de Informatica del ejercicio fiscal 2022. De la
evaluacion realizada se determinaron las siguientes observaciones:

AREA DE RECURSO HUMANO
OBSERVACIONES:

1. Al realizar la verificacion del personal del Area de Informética, se establecié que
durante el periodo 2022, no se tuvo personal nombrado para los puestos de:
“Jefatura del Departamento de Soporte Técnico y Seguridad Informatica y
Jefatura Del Departamento De Anédlisis De Disefio”, como lo establece el
Acuerdo Ministerial No. 231-2011 del Ministro de Agricultura, Ganaderia y
Alimentaciéon, Manual de Organizacion y Funciones Nueva Estructura de
Informatica. %

2. Se observo que un registro de aviso de alzas y bajas correspondientes al
personal de informatica, fue realizado de manera extemporanea en el Sistema
de Registro de Altas, Ascensos y Bajas de la Administracion Publica de la
Contraloria General de Cuentas, como se detalla a continuacion:

No. DE

I I I I FECHABE . FECHADERECIBIDO . NUMERO DE DIAS DE
No. CONSTANCIA NOMBRE BtIEMPIEADO PIESTONOMINAL MOVIMIENTO @ ien to fIBOREGC- i ATRASOENENVIOA CGC

| 46373 JOSE RODRIGO MORALES POZUELOS DIRECTOR TECNICO Il 11 ALTA 01/07/2022 12/07/2022 2

3. Se verific6 una muestra de los expedientes del personal de los renglones 031,
011 y 022 correspondientes al ejercicio fiscal 2022, se observo lo siguiente:

7ma avenida 12-90 zona 13, edificio Monja Blanca, Nivel 4, Oficina 407
(ONNO) @ 0 Teléfono: 2413 7000, extension 7220

www.maga.gob.gt


http://www.maga.gob.gt

MINISTERIO DE
GOBIERNO de AGRICULTURA,

GUATEMALA  GANADERIAY

) GAVMATTEI - P
ALIMENTACION Auditoria Interna

S El expediente del Licenciado José Rodrigo Morales Pozuelos no adjunta la
actualizacién de la Contraloria General de Cuentas.

s Se observo que el expediente del sefior Oscar Ernesto Lima Cruz no presenta
Constancia de RTU.

s Se observo que el expediente del sefior Oscar Ernesto Lima Cruz no cuenta con
Curriculum Vitae actualizado para el afio 2022.

S Se observo que el expediente del sefior Oscar Ernesto Lima Cruz no adjunta
copia de DPI para el afio 2022.

S Se observdé que el expediente del sefior Oscar Ernesto Lima Cruz y el
Licenciado Luis José de la Bastide Solis no presentan copia del Titulo/Diploma
en el afio 2022.

s Se observo que el expediente del sefior Rubén Edgar Pérez Gonzales no
adjunta tareas del puesto a desempenar en el afio 2022.

4. Se verificd una muestra del mareaje del personal de informéatica correspondiente
al afio 2022, observando que el personal no cumple con los horarios de entrada,
almuerzo y salida del Ministerio de Agricultura, Ganaderia y Alimentacion.

FUNDAMENTO LEGAL

Acuerdo Ministerial No. 231-2011 del Ministerio de Agricultura, Ganaderia vy
Alimentacion, Manual de Organizacion y Funciones Nueva Estructura de Informética,
Capitulo IV, Funciones Especificas de los Perfiles de Puestos de Informatica.

Acuerdo Ministerial No. 05-2023, del Ministerio de Agricultura, Ganaderia vy
Alimentacion, Manual de Organizacion, Funciones y Perfil de Puestos de Informética,
capitulo V, Descriptor de Puestos de Informética.

Acuerdo Gubernativo No. 338-2010 del Presidente de la Republica, Articulo 32.
Atribuciones de Informatica, establece: “Para el debido cumplimiento de sus funciones
informética se integra de la siguiente manera: ¢Sistemas de Presentacion y Analisis de la
Informacién, Soporte Técnico y Seguridad Informatica; Analisis y Disefio."

El Acuerdo Gubernativo Nimero 613-2005, del Presidente de la Republica, Reglamento
de Ley de Probidad y Responsabilidades de Funcionarios y Empleados Publicos,
Articulo 19. Requerimiento para presentacion de la declaracion establece: "Los Jefes o
Directores de Personal, de Recursos Humanos, Presidentes, Gerentes, Administradores
u otras autoridades que tengan dentro de sus obligaciones emitir nombramientos y/o dar
posesidn de cargos o puestos, serdn los responsables de requerir por escrito a la
persona obligada a presentar la declaracion a momento de la toma de posesion de
cargo. En igual forma, en el caso de entrega de cargo publico, es obligatorio notificar en
un plazo de cinco dias a la Direccion de Probidad de la Contraloria General de Cuentas
sobre dicho movimiento, adjuntando para el efecto copia certificada del acta de entrega
del cargo. El incumplimiento de esta obligacién hace incurrir al sujeto obligado en
responsabilidad administrativa." Articulo 20. Notificacion de toma de posesién o ascenso
de cargo publico establece: “Los Jefes o Directores de Personal, de Recursos
Humanos, Presidentes, Gerentes, Administradores u otras autoridades que tengan - %
dentro de sus obligaciones emitir nombramiento o dar posesion de cargos o0 puestos,
notificaran en un plazo de cinco dias a la Direccion de Probidad de la Contraloria
General de Cuentas sobre dicho movimiento, adjuntado para el efecto certificaciéon del
acta de toma de posesion del cargo. En igual forma lo hard cuando la persona obligada
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a presentar su Declaracion, sea ascendida a un puesto superior con una remuneracion
mas alta, en caso de no cumplir con tal obligacion incurre en responsabilidad
administrativa”.

El OFICIO CIRCULAR SM-GP-DRH 01-2022, de fecha 18 de enero de 2022, solicita la
actualizacion de datos ante Contraloria General de Cuentas del personal con cargo a
los renglones presupuestarios 011, 022 y 031, funciones que desempefia el personal
con cargo a los renglones presupuestarios 011 y 022, fotocopia del dltimo titulo o
diploma de escolaridad obtenido, Curriculum Vitae actualizado, DPI vigente del personal
con cargo a los renglones presupuestarios 011, 022 y 031 y Actualizacién de Registro
Tributario Unificado RTU.

El Acuerdo Ministerial No. 06-2022, del Ministerio de Agricultura, Ganaderia y
Alimentacién en su Capitulo V, Departamento de Gestion de Personal Seccién de
Monitoreo de Personal, establece el procedimiento “Control de Mareaje en Reloj
Biométrico Renglones Presupuestarios 011, 022 y 031",

RECOMENDACIONES

Derivado de lo anteriormente expuesto se recomienda al sefior Ministro de Agricultura,
Ganaderia y Alimentacion, gire sus instrucciones por escrito a efecto se atienda la
recomendacion siguiente;

Para la Observacion 1.

Al Director Técnico Ill para atender los asuntos a cargo de Informatica, para que realice
las gestiones y procedimientos necesarios ante la Direccion de Recursos Humanos,
para la contratacion de personal para los puestos de Jefe de Soporte Técnico y
Seguridad Informéatica y Jefe de Analisis de Disefio, establecidos en el Manual de
Organizacion, Funciones y Perfil de Puestos de Informatica, aprobado segun Acuerdo
Ministerial 05-2023 de fecha 06 de enero de 2023.

Para la Observacion 2.

Es necesario que la Direccibn de Recursos Humanos registre los avisos ante la
Contraloria General de Cuentas, relacionados con altas, ascensos y bajas de
funcionarios y empleados publicos, en el tiempo que establece la normativa legal
vigente.

Para la Observacion 3.

Que la Direccion de Recursos Humanos, realice las gestiones para que se verifique que
los expedientes se encuentren actualizados con la documentacién correspondiente al
ejercicio fiscal 2022 y supervisar que estén completos para el ejercicio 2023.

Para la Observacion 4.

Es necesario que la Direccion de Recursos Humanos, por medio de la seccion de
Monitoreo verifique el cumplimiento del horario laboral establecido para los Servidores
Publicos.
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AREA DE CONTROL DE ACTIVOS ASIGNADOS AL AREA DE INFORMATICA
OBSERVACIONES:

1. Se integro el total de tarjetas de responsabilidad de activos fijos proporcionadas
mediante OFICIO No. AEI-062-2023 del 14 de febrero de 2023, del Area de
Almacén e Inventarios del MAGA, que corresponden al personal del area de
informatica; estableciéndose que el sefior Nery Felipe Peinado Monroy no
cuenta con tarjeta de responsabilidad de activos fijos; se verificd el mobiliario
que utiliza siendo una silla, equipo de cOmputo y escritorio, los cuales indican
gue son de visar y otros maga activo, no se determiné a que tarjeta de
responsabilidad estan asignados.

2. Se realiz6 la verificacion fisica de una muestra de tarjetas de responsabilidad
para control de activos fijjos del personal de informatica, se obtuvieron las
siguientes observaciones:

Tarjeta de responsabilidad para control de activos fijos a nombre de Suhul Muyul
Ernesto, autorizada por la Contraloria General de Cuentas, con No. 140365, se
observd que la Antena Direccional no esta identificada fisicamente con el No. de
bien asignado, el Monitor marca HP y el teléfono con No. de bien 004E2FEB no
estan en uso de la persona responsable de los bienes.

Tarjeta de responsabilidad para control de activos fijos a hombre de Ponciano
del Cid Josué Roberto, autorizada por la Contraloria General de Cuentas con
No. 115916, se observé que la computadora portatii marca Apple no esta
identificada fisicamente con el No. De bien asignado.

Tarjeta de responsabilidad para control de activos fijjos a nombre de Cristébal
Amperez Ernesto Eduardo, autorizada por la Contraloria General de Cuentas
con No. 111688, se observo que el Horno de Microhondas y el escritorio de
metal no estan identificados fisicamente con el No. De bien asignado.

Tarjeta de responsabilidad para control de activos fijos a nombre de Morales
Pozuelos José Rodrigo, autorizada por la Contraloria General de Cuentas con
No. 105397, se observé que la silla tipo ejecutiva con rodos, la computadora
portatii marca Apple y el Equipo de Seguridad de Red Firewall no estan
identificados fisicamente con el No. de bien asignado.

Tarjeta de responsabilidad para control de activos fijos a nombre de Gdémez
Conde Luis Amoldo, autorizada por la Contraloria General de Cuentas, con No.
72928, se observo que la Computadora Portatil marca Apple, la planta eléctrica y
los switch no estan identificados fisicamente con el No, de bien asignado,
presentd una solicitud de descarga de bienes activos donde solicita el traslado
del teléfono No. de bien 004E3004 a José Enrique Arredondo Revolorio de fecha
01 de marzo de 2023.

La tarjeta de responsabilidad para control de activos fijos a nombre de
Velasquez Diaz Roberto Alejandro, autorizada por la Contraloria General de
Cuentas con No. 148060, no tiene cargada la silla que utiliza y el disco duro
externo no esta identificado fisicamente con el No. De bien asignado.

La tarjeta de responsabilidad para control de activos fijos a nombre de Peinado
Xuya Kevin Amoldo, autorizada por la Contraloria General de Cuentas, con No.
149939, no tiene cargada la silla que utiliza.
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3. El vehiculo a cargo de informéatica con placas MIO96BBR, marca Mazda
Unicamente se encuentra en una Tarjeta de Verificacion Fisica de Vehiculos,
boleta preliminar de responsabilidad, Nc. HP-03-2023, de fecha 5 de enero de
2023, el mismo se encuentra a nombre de FAO-NACIONES UNIDAS. Por medio
de OFICIO-UDAI-R-192-2023, se solicit6 al Departamento de Almacén e
Inventarios documentacién del tramite que se esta realizando para hacer el
traspaso del vehiculo a nombre de Ministerio de Agricultura, Ganaderia y
Alimentacion, por medio de Oficio No. AEI-148-2023, de fecha 12 de abril de
2023, el Departamento de Almacén e Inventarios indica “los vehiculos a nombre
de FAO-Naciones Unidas fueron transferidos en su momento mediante recibos
de transferencia otorgados por esa institucién a favor del MAGA, y a través de
Inventarios se realizaron gestiones para endoso y legalizacidon correspondiente
del Certificado de Propiedad, asi como el pago del Impuesto al Valor Agregado
correspondiente” e indican que para realizar el traspaso del vehiculo en mencion
se debe realizar activacion por franquicia, la cual Gnicamente lo puede realizar el
representante legal de FAO-Naciones Unidas, por lo anterior se concluye que
aun se encuentra en proceso el cambio de tenencia del vehiculo en
mencion.

FUNDAMENTO LEGAL

El Acuerdo Ministerial No. 164-2021 del Ministerio de Agricultura, Ganaderia y
Alimentacion, Manual de Normas y Procedimientos de Almacén e Inventarios, Capitulo
Il Procedimientos de Inventarios, Verificacién de Activos Fijos, en el numeral 2 y 3
establece “El Técnico de Inventarios al realizar la verificacion establece si el inventario
se encuentra actualizado, asi como el adecuado manejo y control de activos fijos al
servicio de la Dependencia visitada y conforme a Tarjetas de responsabilidad. El
Técnico de Inventarios debe verificar que toda persona contratada por el Ministerio, que
tenga bienes a su servicio, cuente con Tarjeta de Responsabilidad”. Descarga de
Responsabilidad de Bienes, establece “El Jefe de Almacén e Inventarios recibe
solicitud, por escrito, firmado por el responsable, con Visto Bueno de su Jefe Inmediato,
exponiendo los motivos del descargo, en su defecto presenta la Solicitud de Descarga
de Bienes Activos.” Acuerdo Ministerial No. 231-2011 del Ministro de Agricultura,
Ganaderia y Alimentacion, Manual de Organizacion y Funciones Nueva Estructura de
Informatica, Capitulo IV, Funciones Especificas de los Perfiles de Puestos de
Informatica.

El Acuerdo Numero A-028-2021, Sistema Nacional de Control Interno Gubernamental -
SINACIG- Capitulo 4 Componentes de Control Interno, numeral 4.4.3. Documentos de
Respaldo, establece “Documentos de Respaldo Toda operacién que realicen las
entidades publicas, debe contar con la documentacion suficiente y competente que la
respalde. La documentacion de respaldo promueve la transparencia y debe demostrar
gue se ha cumplido con los requisitos legales, administrativos, de registro y control de la
entidad, para identificar la naturaleza, finalidad, resultados de cada operacion y facilitar
el analisis.”

Acuerdo Gubernativo No. 338-2010 del Presidente de la Republica, Articulo 32.
Atribuciones de Informética, establece: “Para el debido cumplimiento de sus funciones
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informatica se integra de la siguiente manera: Sistemas de Presentacion y Analisis de la
Informacién, Soporte Técnico y Seguridad Informatica; Analisis y Disefio.”

El Acuerdo Gubernativo Nimero 613-2005, del Presidente de la Republica, Reglamento
de Ley de Probidad y Responsabilidades de Funcionarios y Empleados Publicos,
Articulo 19. Requerimiento para presentacion de la declaracion establece: "Los Jefes o
Directores de Personal, de Recursos Humanos, Presidentes, Gerentes, Administradores
u otras autoridades que tengan dentro de sus obligaciones emitir nombramientos y/o dar
posesion de cargos o puestos, seran los responsables de requerir por escrito a la
persona obligada a presentar la declaracibn a momento de la toma de posesion de
cargo. En igual forma, en el caso de entrega de cargo publico, es obligatorio notificar en
un plazo de cinco dias a la Direccion de Probidad de la Contraloria General de Cuentas
sobre dicho movimiento, adjuntando para el efecto copia certificada del acta de entrega
del cargo. El incumplimiento de esta obligacién hace incurrir al sujeto obligado en
responsabilidad administrativa." Articulo 20. Notificacion de toma de posesidn o ascenso
de cargo publico establece: “Los Jefes o Directores de Personal, de Recursos
Humanos, Presidentes, Gerentes, Administradores u otras autoridades que tengan
dentro de sus obligaciones emitir nombramiento o dar posesién de cargos o puestos,
notificaran en un plazo de cinco dias a la Direccion de Probidad de la Contraloria
General de Cuentas sobre dicho movimiento, adjuntado para el efecto certificacion del
acta de toma de posesion del cargo. En igual forma lo hara cuando la persona obligada
a presentar su Declaracion, sea ascendida a un puesto superior con una remuneracion
mas alta, en caso de no cumplir con tal obligacion incurre en responsabilidad
administrativa”.

El Acuerdo Ministerial No. 06-2022, del Ministerio de Agricultura, Ganaderia y
Alimentacién en su Capitulo V, Departamento de Gestiébn de Personal Seccion de
Monitoreo de Personal, establece el procedimiento “Control de Mareaje en Reloj
Biométrico Renglones Presupuestarios 011, 022 y 031",

RECOMENDACIONES

Derivado de lo anteriormente expuesto se recomienda al sefior Ministro de Agricultura,
Ganaderia y Alimentacion, gire sus instrucciones por escrito al Director Técnico Ill para
atender los asuntos a cargo de Informatica, a efecto se atienda la recomendacion
siguiente:

S Solicite la actualizacion de las tarjetas de responsabilidad a Almacén e
Inventarios para que se verifique si la persona consignada en la Tarjeta de
Responsabilidad para control de activos fijos es quien utiliza el bien, verifique
que todo el personal del Area de Informatica cuente con Tarjeta de
Responsabilidad para control de activos fijos de los bienes que utiliza, verifique
qgue los bienes estén identificados fisicamente con el No. de bien asignado.

s El personal de Informatica que tenga bienes a su cargo que no utiliza realice
solicitud por escrito con Visto Bueno del Jefe Inmediato para solicitar a Almacén
e Inventarios el descargo de responsabilidad de bienes.

s Que la Jefe de Almacén e Inventarios elabore un plan de trabajo en el que se
establezca el procedimiento legal y contable para el traspaso del vehiculo a
nombre del Ministerio de Agricultura, Ganaderia y Alimentacion.
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AREA PROCEDIMIENTOS DE INFORMATICA
OBSERVACIONES:

1. El programa anual de capacitaciones del personal no se encuentra firmado y
sellado por la persona que lo elaboré.

2. El programa de mantenimiento del equipo de computo no se encuentra firmado y
sellado por la persona que lo elaboré.

3. Se realiz6 la verificacion del cumplimiento del programa de mantenimiento de
equipo de computo por medio de una muestra, al verificar el procedimiento de
mantenimiento de equipo de computo que indica el Manual se determind lo
siguiente:

S Con el oficio circular INF-02-01-2022, con fecha 01 de febrero de 2022,
se inform6 al Departamento de Tesoreria que se realizaria
mantenimiento y la lista de verificacion de mantenimiento preventivo se
realizé con fecha 31 de enero de 2022; observando que se realizd el
mantenimiento del equipo antes de informar a Tesoreria.

s No se obtuvo lista de verificacién de mantenimiento de la Sede de Jalapa
y Sede El Progreso, indicando que fue debido a las restricciones del
COVID-19.

s 3 listas de verificaciéon de mantenimiento preventivo realizado en la Sede
de Quiche no se encuentran firmadas por el responsable del equipo.

FUNDAMENTO LEGAL

El Acuerdo Ministerial No. 231-2011 Del Ministerio de Agricultura, Ganaderia y
Alimentacion, Manual de Organizacion y Funciones Nueva Estructura de Informatica,
Capitulo IV, Funciones Especificas de los Perfiles de Puestos en Informatica, Director
de Informatica descripcion de funciones establece inciso j) “Elabora, propone y aplica
programas de mantenimiento del equipo de coOmputo del Ministerio.” Inciso K) “Elabora
programas de capacitacién del personal, en materia de computacion, en coordinaciéon
con las Direcciones del Ministerio.”

El Acuerdo Ministerial No. 219-2021, del Ministerio de Agricultura, Ganaderia y
Alimentaciéon, Manual de Normas y Procedimientos de Informética, capitulo |l
Procedimientos de Soporte Técnico y Seguridad Informatica, Mantenimiento de equipos
de computo, establece “El Técnico de Soporte Técnico y Seguridad Informatica, revisa,
planificacion anual correspondiente al area asignada, informa al Profesional de Soporte
Técnico y Seguridad Informatice, calendariza, indicando fecha, asi como otra
informaciéon que considere pertinente. ElI Técnico de Soporte Técnico y Seguridad
Informatica, realiza manteniendo segun tipo de equipo. El Técnico de Soporte Técnico y
Seguridad Informéatica, completa Lista de Verificacién de Mantenimiento Preventivo de
Equipo de Computo y solicita que el usuario firme como aceptacion del servicio.”

RECOMENDACIONES

i ' A
Derivado de lo anteriormente expuesto se recomienda al sefior Ministro de Agricultura,
Ganaderia y Alimentacion, gire sus instrucciones por escrito a efecto se atienda la
recomendacién siguiente;
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Que el Director Técnico lll, para atender los asuntos a cargo de informatica,
revise el cumplimiento del procedimiento “Mantenimiento de Equipo de
COmputo” como lo indica el Manual de Normas y Procedimientos nueva
estructura de Informatica.

Que el programa de capacitaciones del personal y el programa de
mantenimiento del equipo de cémputo del Ministerio estén firmados por la
persona que los elabora, segun el Acuerdo Ministerial No. 05-2023, Manual de
Organizacion, Funciones y Perfil de Puestos de Informatica, de fecha 06 de
enero de 2023.

Las recomendaciones indicadas anteriormente, tienen por objeto fortalecer el control
interno en las actividades realizadas en el Area de Informatica, ademas, promover la
adecuada la rendicion de cuentas, la transparencia, la mejora continua y la confianza en
la informacion y documentacion de respaldo del Ministerio de Agricultura, Ganaderia y
Alimentacion.

Con muestras de nuestra mas alta consideracién y estima, nos suscribimos.

LICENCIADO

EDGAR RENE DE LEON MORENO

MINISTRO DE AGRICULTURA, GANADERIA Y ALIMENTACION
SU DESPACHO.

C.C. Licenciado José Rodrigo Morales Pozuelos, Director Técnico Ill, Para Atender Los Asuntos A Cargo De Informéatica
Licenciada Elsie Azucena Ruiz Vasquez, Directora De Recursos Humanos
Licenciada Maria Elena Robles Franco, Jefe de Almacén e Inventarios
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